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Dokumentation: Verarbeitungsverzeichnis

* Fast jedes Unternehmen ist dazu verpflichtet, ein
Verarbeitungsverzeichnis zu fuhren. Dieses hat eine Aufstellung zu
enthalten, welche Datenkategorien und Datenarten auf welcher
Rechtsgrundlage verarbeitet werden, wie lange sie gespeichert
werden und welche technischen und organisatorischen
MalRnahmen zu ihrem Schutz angewendet werden. Dies kann zB in
Form einer Excel Tabelle geschehen. Ein Beispiel daflr finden Sie
auch unter: https://www.wko.at/service/wirtschaftsrecht-
gewerberecht/eu-dsgvo-muster-verarbeitungsverzeichnis-
verantwortliche.html

» Zusétzlich zu dem Verarbeitungsverzeichnis sollten Sie einen
Ordner mit dieser Roadmap und mit allen relevanten Informationen
anlegen (wie zB fur den Arbeitsinspektor)

Art 30 DSGVO

WAS?

WIE?

WARUM?

(1) BEWERBUNGSPROZESS

Initiativbewerbung analog
Wie gehe ich mit Bewerbungsunterlagen Ubermittelt per
Brief/Fax/in Papier um?

» Aufbewahrung flr einen gewissen Zeitraum grundsatzlich
zulassig (aber nicht unbefristet, empfohlen: I6schen nach 1 Jahr)
* Einwilligungserklarung wenn auf unbestimmte Zeit aufbewahrt
werden soll

» Ablagesystem etablieren: Ablage der Bewerbungsunterlagenin
versperrtem Aktenschrank oder/am besten und in einem
versperrten Buro mit Zutrittskontrolle

» Beaufsichtigung Dritter beim Betreten (zB Reinigungskraft) des
Buros, wenn nicht alles versperrt ist

* Zugriffskontrolle - definieren, wer Zugriff zu den
Bewerbungsunterlagen hat (zB nur Geschéftsfiuhrer, Recruiter)

Art 5 DSGVO ; Art 6 DSGVO ; Art 24 DSGVO ;
Art 32 DSGVO

Initiativbewerbung digital

» Aufbewahrung flr einen gewissen Zeitraum grundsatzlich
zulassig (aber nicht unbefristet, empfohlen: I6schen nach 1 Jahr)
* Einwilligungserklarung wenn auf unbestimmte Zeit aufbewahrt
werden soll

Art 6 DSGVO
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Wie gehe ich mit Bewerbungsunterlagen Ubermittelt per E-mail
um?

» Aufbewahrung flr einen gewissen Zeitraum grundsatzlich
zulassig (aber nicht unbefristet, empfohlen: I6schen nach 1 Jahr)
 Einwilligungserklarung wenn auf unbestimmte Zeit aufbewahrt
werden soll

 Einwilligung per Email entweder automatisiert (link und/oder
Double-Opt-In Verfarhen) oder mittels Anschreiben per Email

» Bewerbung aus Emailaccountldschen

* Ablagesytem etablieren

« Zugriffskontrolle - definieren, wer Zugriff zu den
Bewerbungsunterlagen hat (zB nur Geschaftsfiuhrer, Recruiter)

Art 5 DSGVO ; Art 6 DSGVO ; Art 24 DSGVO ;
Art 32 DSGVO

Wie gehe ich mit Bewerbungsunterlagen Ubermittelt per Webseite
(Bewerberportal) um?

» Aufbewahrung fir einen gewissen Zeitraum grundsatzlich
zul&ssig (aber nicht unbefristet, empfohlen: I6schen nach 1 Jahr)
 Einwilligungserklarung wenn auf unbestimmte Zeit aufbewahrt
werden soll

* Einwilligungserklarung mittels Checkbox empfohlen

» Ablagesytem etablieren und Léschkonzept oder Ablage im Portal
« Zugriffskontrolle - definieren, wer Zugriff zu den
Bewerbungsunterlagen hat (zB nur Geschaftsfiuihrer, Recruiter)

Art 5 DSGVO ; Art 6 DSGVO ; Art 24 DSGVO ;
Art 32 DSGVO

konkrete Stellenbewerbung analog
Wie gehe ich mit Bewerbungsunterlagen Ubermittelt per
Brief/Fax/in Papier um?

» Aufbewahrung ohne Einwilligung: 6 Monate - dann lI6schen
 Daruber hinausgehende Aufbewahrung - Einwilligungserklarung
einholen

» Ablagesytem etablieren: Ablage der Bewerbungsunterlagen in
versperrtem Aktenschrank oder/am besten und in einem
versperrten Bdro mit Zutrittskontrolle

» Beaufsichtigung Dritter beim Betreten (z.B. Reinigungskraft) des
Buros, wenn nicht alles versperrt ist

« Zugriffskontrolle - definieren, wer Zugriff zu den
Bewerbungsunterlagen hat (zB nur Geschaftsfuhrer, Recruiter)

Art 5 DSGVO ; Art 6 DSGVO ; Art 24 DSGVO ;
Art 32 DSGVO

konkrete Stellenbewerbung digital

» Aufbewahrung ohne Einwilligung: 6 Monate - dann I6schen

» Daruiber hinausgehende Aufbewahrung - Einwilligungserklarung
einholen

» Passwortgeschutzter Computer

» Passwort-Policy im Unternehmen (Festlegung eines konkreten
Systems im Unternehmen bzgl Lange und Ausgestaltung des
Passwortes und Dauer der Gliltigkeit / verpflichtendem neuen
Passwort)

* Ordner am Computer mit Passwort schiitzen oder andere
Zugriffskontrolle

Art 5 DSGVO ; Art 6 DSGVO ; Art 24 DSGVO ;
Art 32 DSGVO
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Wie gehe ich mit Bewerbungsunterlagen tbermittelt per E-mail
um?

» Aufbewahrung ohne Einwilligung: 6 Monate - dann lI6schen

» Daruiber hinausgehende Aufbewahrung - Einwilligungserklarung
einholen

 Einwilligungserklarung einholen, wenn auf unbestimmte Zeit
aufbewahrt werdensoll

 Einwilligung per Email entweder automatisiert (Link und Double-
Opt-In Verfahren) oder mittels Anschreiben per Email

* Ablagesytem etablieren

« Zugriffskontrolle - definieren, wer Zugriff zu den
Bewerbungsunterlagen hat

» Bewerbung aus Emailaccountléschen

Art 5 DSGVO ; Art 6 DSGVO ; Art 24 DSGVO ;
Art 32 DSGVO

Wie gehe ich mit Bewerbungsunterlagen tbermittelt per Webseite (

*Aufbewahrung ohne Einwilligung: 6 Monate - dann I6schen

» Daruiber hinausgehende Aufbewahrung - Einwilligungserklarung
einholen

 Einwilligungserklarung einholen, wenn auf unbestimmte Zeit
aufbewahrt werdensoll

* Einwilligungserklarung mittels Checkbox empfohlen

» Ablagesytem etablieren und Léschkonzept oder Ablage im Portal
« Zugriffskontrolle - definieren, wer Zugriff zu den
Bewerbungsunterlagen hat

Art 5 DSGVO ; Art 6 DSGVO ; Art 24 DSGVO ;
Art 32 DSGVO

Bewerbungsbogen (analog und digital)
Worauf habe ich zu achten? Welche Information muss ich
anfuhren? Brauche ich eine Einwilligung?

* Einholung einer Einwilligungserklarung bei Weitergabe von Daten
an Beschéftiger

* Analog und digital: Einwilligung am Bewerbungsbogen (siehe
Beilage)

* Analog und digital: Zusatzlich Verweis auf die
Datenschutzerklarung (siehe Beilage). Die Datenschutzerklarung
ist auf der Website in einem eigenen Link anzufihren

Art 6 DSGVO ; Art 12 DSGVO ; Art 13 DSGVO

Abfrage sensibler Daten
Worauf habe ich bei der Abfrage sensibler Daten(z.B. Religion,
Familienstand, Gesundheitsdaten) zu achten?

* Achtung: Verarbeitung von sensiblen Daten (siehe Beilage)
grundsétzlich nur mit Einwilligung zulassig

 Einholung einer Einwilligung

» Keine negativen Folgen bei Verweigerung der Angabe - es
besteht grundséatzlich keine Verpflichtung eines Bewerbers,
sensible Daten offenzulegen und es darf im Bewerbungsprozess
kein Nachteil entstehen, sollte eine Angabe verweigert werden)

Diese Einwilligungserklarung kann von mir per Email an [Email-
Adresse] jederzeit widerrufen werden.

Art 9 DSGVO
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Weitergabe des Lebenslaufs an den Kunden
Wann ist die Weitergabe des Lebenslaufes zulassig und welche
Daten durfen dabei enthalten sein?

* Weitergabe mit Einwilligung am Bewerbungsbogen:

"Ich willige gemé&R Art 6 DSGVO ein, dass die im Rahmen dieses
Bewerbungsbogen erhobenen Daten zur Arbeitskréftetiberlassung
oder -vermittlung (insbesonder auch Bewerbungsvorschlage an
Firmen) Zwecke automationsgestiitzt verarbeitet und Gbermittelt
werden. Ich bestatige, alle Angaben auf diesem Fragebogen
vollstandig und richtig gemacht zu haben. Ihre Daten werden
selbstverstandlich vertraulich behandelt.”

Art 6 DSGVO

Schadenersatz nach Gleichbehandlungsgesetz
Was ist zu beachten?

* droht bei Verletzung des Gleichbehandlungsgebotes bei
Einstellung

* rechtfertigt daher die Bewerbungsunterlagen (zur Verteidigung
gegen Anspriche) auch ohne Vorliegen einer Einwilligung flr einen
gewissen Zeitraum aufzubewahren (Empfehlung: 6 Monate)

8 12 Gleichbehandlungsgesetz

Digitale / Analoge Ubermittlung von Dokumenten (z.B.
Arbeitsvertrag, Uberlassungsmitteilung, medizinisches
Gutachten, Laborbefunde, Meldezettel, Reisepass,
Aufenthaltstitel, Arbeitsgenehmigung, SV-Datenauszug,
Strafregisterbescheinigung)

Worauf ist zu achten?

» Digital: Verschliisselte Ubermittlung

« Analog: Ubermittlung vor Zugriff Dritter geschutzt
(Verschlossenes Kuvert, personliche Ubermittlung durch
Vertrauensperson odervertrauenswurdigen Paketdienst)
 Einholung einer Einwilligungserklarung ist teilweise notwendig (ist
stets im Einzelfall abzukléaren- sehr heikel, Rechtsberatung
dringend empfohlen)

Art 5 DSGVO ; Art 6 DSGVO ; Art 32 DSGVO

Akten vor der DSGVO
Wie gehe ich mit Akten um, die vor Anwendbarkeit der DSGVO
angelegtwurden?

* Wenn gesetzliche Aufbewahrungsfrist vorliegt ist die
Aufbewahrung in Ordnung (siehe Beilage)

 Daruber hinaus: Einholung einer Einwilligungserklarung (noch vor
dem 25.05.2018einholen!)

* Minimierung der gespeicherten Daten auf die von der
Aufbewahrungspflicht umfassten Daten (zB abgabenrechtliche
Aufbewahrungspflichten: 7 Jahre, Daten fur Dienstzeugnis: 30
Jahre)

* Rest: Léschen

Art 5 DSGVO ; Art 6 DSGVO ; Art 17 DSGVO

(2) AUFRECHTES DIENSTVERHALTNIS

Aufbewahrung der fiir das Dienstverhaltnis notwendigen
Daten
ist rechtmanig

Personalakten analog
Wie gehe ich mit den Personalakten (Papierakt) um?

* keine Einwilligung notwendig fur die Verarbeitung von Daten, die
far die Abwicklung des Dienstverhatnisses benétigt werden oder zu
deren Aufbewahrung man rechtlich verpflichtet ist

« Zugriffskontrolle: versperrter Aktenschrank (Schlissel haben zB
nur Geschaftsfuhrer, Lohnverrechnung)

« Zutrittskontrolle: wenn mdéglich versperrte Blros

» Beaufsichtigung Dritter beim Betreten der Bliros (z.B.
Reinigungskraft), wenn nicht alles versperrt ist.

+ Ubermittlung von Stundenlisten zulassig

Art 5 DSGVO ; Art 24 DSGVO ; Art 32 DSGVO
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Personalakten digital
Wie gehe ich mit den Personalakten (gespeichert auf Server) um?

* keine Einwilligung notwendig fur die Verarbeitung von Daten, die
fur die Abwicklung des Dienstverhatnisses benétigt werden oder zu
deren Aufbewahrung man rechtlich verpflichtet ist

* Ablagesytem etablieren

» Passwortgeschtitzter Computer

» Passwort-Policy im Unternehmen etablieren, Richtlinie fur die
Mitarbeiter

* Ordner am Computer mit Passwort schiitzen oder andere
Zugriffskontrolle

« Zutrittskontrolle: wenn maoglich versperrte Biros

+ Ubermittlung von Stundenlisten zulassig

Art 5 DSGVO ; Art 24 DSGVO ; Art 32 DSGVO

Digitale / Analoge Ubermittlung von Dokumenten (z.B.
Arbeitsvertrag, Uberlassungsmitteilung, medizinischen
Gutachten, Laborbefunde, Meldezettel, Reisepass,
Aufenthaltstitel, Arbeitsgenehmigung, SV-Datenauszug,
Strafregisterbescheinigung) an Kunden

Worauf ist zu achten?

- Digital: Verschlisselte Ubermittlung

+ Analog: Ubermittlung vor Zugriff Dritter geschiitzt
(Verschlossenes Kuvert, personliche Ubermittlung durch
Vertrauenspersonodervertrauenswurdigen Paketdienst)

» Einholung einer Einwilligungserklarung ist teilweise notwendig (ist
stets im Einzelfall abzuklaren- sehr heikel, Rechtsberatung
dringend empfohlen)

Art 6 DSGVO ; Art 24 DSGVO ; Art 32 DSGVO

Akten vor der DSGVO
Wie gehe ich mit Akten um, die vor Anwendbarkeit der DSGVO
angelegtwurden?

* Wenn gesetzliche Aufbewahrungsfrist vorliegt ist die
Aufbewahrung in Ordnung (siehe Beilage)

 Daruber hinaus: Einholung einer Einwilligungserklarung (noch vor
dem 25.05.2018einholen!)

* Minimierung der gespeicherten Daten auf die von der
Aufbewahrungspflicht umfassten (zB abgabenrechtliche
Aufbewahrungspflichten: 7 Jahre, Daten fir Dienstzeugnis: 30
Jahre)

* Rest: Léschen

Art 5 DSGVO ; Art 6 DSGVO ; Art 17 DSGVO

(3) BEENDIGUNG DIENSTVERHALTNIS

Aufbewahrungsfristen
Wie lange habe ich meine Unterlagen aufzubewahren?

Siehe Beilage Aufbewahrungsfristen

(4) ALLGEMEIN

Auftragsbestatigung
Was muss ich aus datenschutzrechtlicher Sicht vereinbaren z.B. in
Bezug auf die Weitergabe von Daten?

* Vertragsklausel fur Schad- und Klagloshaltung im Falle einer
moglichen Datenschutzverletzung in den Vertrag mit dem
Beschaéftiger aufnehmen (siehe Beilage)

» Keine Einwilligung notwendig, wenn Dienstnehmer seine
Unterlagen selbst an den Beschaftiger Gbermittelt

Homepage
Welche datenschutzrechtlichen Vorgaben habe ich zu beachten?

* Siehe Beilage Datenschutzerklarung: bitte vervollstandigen Sie
die markierten Felder (ev. Beratung durch Anwalt)

Art 12 ff DSGVO

Google Analytics und andere Tracking Mdglichkeiten
Welche Informationspflichten treffen mich?

* Siehe Beilage Datenschutzerklarung: bitte vervollstandigen Sie
die markierten Felder (ev. Beratung durch Anwalt)

Art 12 ff DSGVO
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Social Media (Facebook, Instagram, LinkedIn, Xing und andere
(Karriere-)Plattformen)
Welche Informationspflichten treffen mich?

* Siehe Beilage Datenschutzerklarung: bitte vervollstandigen Sie
die markierten Felder (ev. Beratung durch Anwalt)

Art 12 ff DSGVO

Ausgelagerte Bereicheim Betrieb (Lohnverrechnung,
Steuerberatung, Druckerei, IT, HR-Prozess etc.)
Auf was ist zu achten?

» Abschluss eines Auftragsverarbeitungsvertrages zwingend
notwendig

* https://www.wko.at/service/wirtschaftsrecht-gewerberecht/eu-
dsgvo-mustervertrag.html

Arz 28 DSGVO

Datenschutzbeauftragter

Wann ist ein Datenschutzbeauftragter zu bestellen?

* Bei einer Kerntatigkeit des Unternehmens, die
Verarbeitungsvorgange, welche aufgrund ihrer Art, ihres Umfangs
und/oder ihrer Zwecke umfangreiche regelméafiige und
systematische Uberwachungen von betroffenen Personen
erforderlich machen (zB Sicherheitsunternehmen)

» Oder, wenn Kerntatigkeit des Unternehmens: umfangreiche
Verarbeitung von Daten besonderer Kategorien (sensibler Daten)
(zB Krankenh&user) vorsieht

» Keine starre Grenze bzgl Mitarbeiterzahl

Art 37 DSGVO

Wer kann Datenschutzbeauftragter sein?

* Person, die tuber Fachwissen auf dem Gebiet des
Datenschutzrechts und der Datenschutzverfahren verfugt (er muss
Verfahren und Techniken der automatisierten Datenverarbeitung
kennen und daneben auch Kenntnisse tber rechtliche und
betriebswirtschaftliche Zusammenhange besitzen) - eine eigene
Ausbildung dazu nicht notwendig, wird allerdings angeboten

* muss in seiner Entscheidung und Bewertung von Sachverhalten
unabhangigsein

* Es darf kein Interessenskonflikt vorliegen

* NICHT: Inhaber, Vorstand, Geschaftsfuhrer (ausnahmslos), nicht
empfohlen: Leiter der IT,Personalleiter,Vertriebsleiter (zumindest
im Direktvertrieb) - wenn EPU, dann Auslagerung der Tatigkeit des
Datenschutzbeauftragten

ErwGr 97 DSGVO
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Was sind die Aufgaben eines Datenschutzbeauftragten?

» Unterrichtung und Beratung des Verantwortlichen oder des
Auftragsverarbeiters und der Beschaftigten, die Verarbeitungen
durchfuhren, hinsichtlich ihrer Pflichten nach der DSGVO sowie
nach sonstigen Datenschutzvorschriften der Union bzw. der
Mitgliedstaaten

« Uberwachung der Einhaltung dieser Verordnung, anderer
Datenschutzvorschriften der Union bzw. der Mitgliedstaaten sowie
der Strategien des Verantwortlichen oder des Auftragsverarbeiters
fir den Schutz personenbezogener Daten einschlief3lich der
Zuweisung von Zustandigkeiten, der Sensibilisierung und Schulung
der an den Verarbeitungsvorgdngen beteiligten Mitarbeiter und der
diesbeziiglichen Uberprifungen

* Beratung — auf Anfrage — im Zusammenhang mit der
Datenschutz-Folgenabschatzung und Uberwachungihrer
Durchfihrung

« Zusammenarbeit mit der Aufsichtsbehdrde

« Tatigkeit als Anlaufstelle fur die Aufsichtsbehorde in mit der
Verarbeitung zusammenhangenden Fragen und gegebenenfalls
Beratung zu allen sonstigen Fragen

Art 39 DSGVO

Datensicherheit
Was ist zu beachten? Welche Standards muss ich einhalten?

» Geeignete technische und organisatorische Mal3nahmen treffen

* Vertraulichkeit (Zutritts- und Zugangskontrolle, Zugriffskontrolle,
Pseudonymisierung [Daten sind so verschlisselt, dass sie nur mit
einem bestimmten Schlissel wieder entschlisselt werden kdnnen],
Verfugbarkeitskontrolle)

* Integritat (Weitergabekontrolle [Sicherstellung, dass kein
unbefugtes Lesen, Kopieren oder Verandern der Daten erfolgt],
Eingabekontrolle [Feststellung, ob und von wem
personenbezogene Daten eingegeben, verandert oder entfernt
worden sind], Trennungsgebot [getrennte Verarbeitung von zu
unterschiedlichen Zwecken erhobenen Daten])

Art 5 DSGVO ; Art 24 DSGVO ; Art 32 DSGVO

Kundenseitige Einwilligungserklarung fur Werbe und
Marketingzwecke

Wann muss ich eine Einwilligung einholen (z.B. Versand von
Newsletter, Weihnachtspost, Eventeinladungen usw. per E-Malil
oder Aussendung)?

 Einwilligung immer notwendig, wenn kein Vertrag, rechtliche
Grundlage oder berechtigtes Interesse (nicht definiert, es ist stets
eine Interessensabwéagung im Einzelfall vom Unternehmen, das
die Daten verarbeiten will, vorzunehmen) vorliegt

* Bei potentiellen Kunden kann die Verarbeitung der
personenbezogenen Daten mitunter durch das berechtigte
Interesse des Unternehmens Werbung zu betreiben gerechtfertigt
sein, ansonsten Einholung einer Einwilligung

* Bei bestehenden Kunden ev Rechtfertigung durch das
Vertragsverhaltnis oder durch berechtigtes Interesse

» Jederzeitiges Recht auf Widerruf!

Art 6 DSGVO
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Home Office und Arbeiten in der Offentlichkeit
Worauf muss ich als Arbeitgeber achten (z.B. Arbeit in einem
Coworking-Space oder in einem Kaffeehaus)?

» Gesicherte Laptops / Tablets / Handys (Passwort /
Codegeschiutzt)

* Wenn von Firma aus gesteuert: Sicherer externen Zugang (VPN
oder sicherer Cloudzugang)

» Sowohl externe als auch interne Mitarbeiter zur Verschwiegenheit
verpflichten und auf Konsequenzen von Datenschutzverletzungen
hinweisen (Verschwiegenheitserklarung im Anhang an den
Arbeitsvertrag bei neuen Mitarbeitern oder als eigene
Verpflichtungserklarung bei eigenen Mitarbeitern)

* Mahnung der Mitarbeiter zur Achtsamkeit, dass Daten nicht offen
liegen / Bildschirm von Dritten eingesehen werden kann - Richtlinie
Datensicherheit sowohl fur externe als auch fur interne Mitarbeiter

Art 5 DSGVO ; Art 24 DSGVO

(5) GELDBUREN

Verstol3 gegen allgemeine Pflichten der DSGVO

* Bis zu 10.000.000 Euro oder
* 2% des weltweiten (Konzern-) Jahresumsatzes des
vorangegangenen Geschéftsjahres

Art 83 DSGVO

Verletzung der Grundsatze der Datenverarbeitung,
Einwilligung
und der Betroffenenrechte

* Bis zu 20.000.000 Euro oder
* 4% des weltweiten (Konzern-) Jahresumsatzes des
vorangegangenen Geschéftsjahres

Art 83 DSGVO

(6) AUSNAHME DSGVO

DSGVO ist nicht anwendbar bei Datenverarbeitungen im Rahmen
der personlichen und familiaren Tatigkeit ("Haushaltsausnahme")

@ UBERSICHT BEILAGEN

Muster zur weiteren Verwendung

» Datenschutzrechliche Einwilligungserklarung kurz

» Datenschutzrechtliche Einwilligungserklarung fur den
Bewerbungsprozess zur uneingeschrankten Evidenzhaltung

» Datenschutzrechtliche Einwilligungserklarung fur den
Bewerbungsprozess zur Datentibermittlung der Unterlagen an den
Kunden

» Datenschutzrechtliche Einwilligungserklarung zur
Kontaktaufnahme nach Austritt des Mitarbeiters

« Klausel fur Schad- und Klagloshaltung fur die Auftragsbestatigung
» Datenschutzerklarung

Sonstiges

» Erklarung sensible Daten
* FAQ
*Tabelle Aufbewahrungsfristen




Ubersicht Beilagen zur Roadmap DSGVO

entworfen von

PHH Rechtsanwalte GmbH & Co KG

PHH

Besondere Kategorien personenbezogener Daten (,sensibler Daten®, Art 9 Abs 1
DSGVO)

Datenschutzrechtliche Einwilligungserklarung fur den Bewerbungsprozess zur un-
eingeschrénkten Evidenzhaltung

Datenschutzrechtliche Einwilligungserklarung fir den Bewerbungsprozess zur Da-
teniibermittiung an den Kunden

Datenschutzrechtliche Einwilligungserklarung zur Kontaktaufnahme nach Austritt
des Mitarbeiters

Einwilligungserklarung kurz

Tabelle Aufbewahrungspflichten

Datenschutzerklarung

Klausel fir Schad- und Klagloshaltung fiir die Auftragsbestéatigung

FAQ — Antworten von der Expertin

Seite 10 von 38



Besondere Kategorien personenbezogener Daten (,,sensible Daten*, Art
9 Abs 1 DSGVO)

Das sind personenbezogene Daten, aus denen die rassische und ethnische Herkunft, politi-
sche Meinungen, religitse oder weltanschauliche Uberzeugungen oder die Gewerkschafts-
zugehorigkeit hervorgehen, sowie die Verarbeitung von genetischen Daten, biometrischen
Daten zur eindeutigen Identifizierung einer natirlichen Person, Gesundheitsdaten oder Da-
ten zum Sexualleben oder der sexuellen Orientierung einer naturlichen Person.

Seite 11 von 38



Fir den Bewerbungsprozess zur uneingeschrankten Evidenzhaltung

Datenschutzrechtliche Einwilligungserklarung

Ich willige ein, dass folgende von mir im Rahmen des
Bewerbungsprozesses Ubermittelten personenbezogenen Daten:

] Name

1 Anschrift

] Geburtsdatum

1 Lebenslauf

| Sozialversicherungsnummer

1 Sonstiges
von

Unternehmen
Anschrift

Firmenbuchnummer

(nachfolgend ,Unternehmen®)

zum Zweck der Kontaktaufnahme fiir neuerliche Stellenausschreibung in Evidenz gehalten
werden.

Ich bestatige die im Folgenden angefiihrten Informationen erhalten zu haben:
(@) Verantwortlicher der Datenverarbeitung:
Unternehmen
Firmenbuchnummer
Emailadresse
(b)  Ansprechperson bei Unternehmen:
Name des Ansprechpartners

Emailadresse des Ansprechpartners;

Seite 12 von 38



(c) Bestehendes Auskunfts-, Berichtigungs- und Léschungsrecht sowie Recht auf
Einschrankung der Verarbeitung, Widerspruchsrecht und Recht auf
Datenlibertragbarkeit.

Schlief3lich bestatige ich hiermit, die gegenstandliche Einwilligungserklarung frei von Zwang
und nach freier Entscheidungsmoéglichkeit abgegeben zu haben. Diese Einwilligungserkla-
rung kann von mir per Email an [Email des Ansprechpartners] jederzeit widerrufen werden.
Mir wurde mitgeteilt, dass die Verarbeitung meiner Daten zu den genannten Zwecken, bis
zum Eintreffen meiner Widerrufserklarung beim Unternehmen, rechtmaRig erfolgt.

(Wien, Datum) (Unterschrift)

Seite 13 von 38



Zur Kontaktaufnahme nach Austritt des Mitarbeiters

Datenschutzrechtliche Einwilligungserklarung

Ich willige ein, dass folgende im Rahmen des Ar-
beitsverhéltnisses erhobene personenbezogene Daten:

] Name

] Geburtsdatum

1 Anschrift

] Telefonnummer

] Lebenslauf

] Sonstiges:

von

Unternehmen
Anschrift

Firmenbuchnummer

(nachfolgend ,[Unternehmen])

zum Zweck der zukinftigen Kontaktaufnahme nach Beendigung des Dienstverhéltnisses
hinsichtlich auf mich passende zukinftige Stellenangebote gespeichert werden.

Fur den Erhalt von Zusendungen der Angebote, stimme ich zu, dass mein Name und meine
Adresse and die Osterreichische Post AG weitergegeben werden diirfen. Insbesondere
stimme ich zu, dass die von dieser Einwilligungserklarung umfassten Daten von [Unterneh-
men] bis auf Widerruf auf unbestimmte Zeit gespeichert werden.

Ich bestétige, die im Folgenden angefiihrten Informationen erhalten zu haben:
(d) Verantwortlicher der Datenverarbeitung:
Unternehmen

Anschrift

[Email-Adresse
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Firmenbuchnummer;
(e) Ansprechperson bei [Unternehmen]:
Name, Vorname

[Email-Adresse];

(f)  Recht auf Auskunft-, Berichtigung- und L8schung sowie Recht auf
Einschréankung der Verarbeitung und Rechtauf Datenlibertragbarkeit.

Ich bestétige, die gegenstandliche Einwilligungserklarung frei von Zwang und nach freier
Entscheidungsmadglichkeit abgegeben zu haben. Diese Einwilligungserklarung kann von mir
per Email an [Email-Adresse] jederzeit widerrufen werden.

(Wien, Datum) (Unterschrift)
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Fir den Bewerbungsprozess zur Datenibermittlung an den Kunden

Datenschutzrechtliche Einwilligungserklarung

Ich willige ein, dass folgende im Rahmen des Bewer-
bungsprozesses erhobene personenbezogene Daten:

] Lebenslauf
| Sozialversicherungsnummer
] Telefonnummer
| strafregisterbescheinigung
1 Arbeitsvertrag
] Uberlassungsmitteilung
] Meldezettel
] Reisepass
1 Aufenthaltstitel
1 Arbeitsgenehmigung
] Gesundheitsdaten (Laborbefunde, medizinische Gutachten)
] Sonstiges:
von
Unternehmen
Anschrift
Firmenbuchnummer
(nachfolgend ,[Unternehmen 1/Uberlasser]“)
zum Zweck der Arbeitskraftetiberlassung an
Unternehmen
Anschrift

Firmenbuchnummer
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(nachfolgend ,[Unternehmen 2/Beschaftiger]”)
Ubermittelt werden.

Fur den Versand der Unterlagen im Rahmen des oben genannten Zweckes, stimme ich zu,
dass mein Name und meine Adresse an die Osterreichische Post AG (ibermittelt werden
durfen. Insbesondere stimme ich zu, dass die von dieser Einwilligungserklarung umfassten
Daten von [Unternehmen 1] bis auf Widerruf auf unbestimmte Zeit gespeichert werden.

Ich bestéatige, die im Folgenden angefiihrten Informationen erhalten zu haben:

(g) Verantwortlicher der Datenverarbeitung:

Unternehmen 1

Anschrift
[Email-Adresse
Firmenbuchnummer;

(h)  Ansprechperson bei[Unternehmen 1]:

Name, Vorname

[Email-Adresse];

Firmenbuchnummer;

0] Recht auf Auskunft-, Berichtigung- und L6éschung sowie Recht auf
Einschréankung der Verarbeitung und Rechtauf Datenlibertragbarkeit.

Ich bestétige, die gegenstandliche Einwilligungserklarung frei von Zwang und nach freier
Entscheidungsmadglichkeit abgegeben zu haben. Diese Einwilligungserklarung kann von mir
per Email an [Email-Adresse] jederzeit widerrufen werden.

(Wien, Datum) (Unterschrift)
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Fir den Bewerbungsbogen analog
Einwilligungserklarung kurz

slch willige gemaR Art 6 DSGVO ein, dass die im Rahmen dieses Fragebogens erhobenen
Daten zum Zweck der Arbeitskrafteliberlassung und Arbeitsvermittlung (inshesondere Be-
werbungsvorschlage an Firmen) automationsgestiitzt verarbeitet und Gbermittelt werden. Ich
bestatige, alle Angaben auf diesem Fragebogen vollstandig und richtig gemacht zu haben.
Ihre Daten werden selbstversténdlich vertraulich behandelt.”

Diese Einwilligungserklarung kann von mir per Email an [Email-Adresse] jederzeit widerrufen
werden.
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Aufbewahrungspflichten

Aufbewahrungsgrund
Anspriche des AN aus
dem Arbeitsverhaltnis
(Entgelt-, Aufwandersatz-
forderungen, Schadener-
satzforderungen);
Uberwiegendes Interesse
oder arbeitsrechtliche Er-
forderlichkeit (vor allem
Beweislast fir AG im Ver-
fahren)

Daten

Gesamter Personal-
akt (elektronisch oder
Handakt) mit perso-
nenbezogene Daten
wie Name, Art und
Dauer der Beschéfti-
gung, Erfassung der
Arbeitszeit, Kranken-
stand, Urlaub etc.

Frist

Allgemeine
3jahrige Verjéh-
rungsfrist des
ABGB

88

§ 1486 Z5 ABGB

Arbeitszeugnis

Name, Art und Dauer
der Beschaftigung

Verjahrt in 30
Jahren

8 39 AngG, §
1163 ABGB

Abgabenrechtliche Aufbe-
wahrungspflichten (Erhe-
bung der Einkommens-,
Lohn- und Kommunalsteu-
er)

Steuerrechtlich rele-
vante Daten wie Ent-
gelt, Dauer des Ar-
beitsverhaltnisses
(siehe Inhalt Lohnkon-
to), Bicher, Aufzeich-
nungen und dazuge-
horige Belege

7 Jahre (dar-
Uber hinaus
wenn anhangi-
ges Verfahren)

§ 132 Abs 1 BAO

Sozialversicherungsrecht-
liche Aufbewahrungs-
pflichten (Anspruch der
Behorde Sozialversiche-
rungsbetrage zu kontrollie-
ren und Betrdge nachzu-
fordern)

Art und Umfang des
Dienstverhaltnisses,
Entgelt, Berechnung
der Sozialversiche-
rungsbeitrage

verjahrt in
5Jahren (dar-
Uber hinaus
wenn anhangi-
ges Verfahren)

§ 68 Abs 1 ASVG

Biicher, Jahresab-

Rechnungslegung schluss etc. 7 Jahre § 212 UGB
Aufzeichnung Uber

Sondervorschriften im Uberlassung von Ar-

AUG (Arbeitskrafteiiber- beitskréften (Name, 5 Jahre § 13 AUG

lassungsgesetz)

Sozialversiche-
rungsnr. etc.)

Sondervorschriftenim Ar-
beitszeitgesetz fur Lenker
von Kfz, ANim Bahnver-
kehr

Arbeitszeitaufzeich-
nungen

24 Monate und
12 Monate

§ 17b, 18k AZG

Sondervorschriften im
Umsatzsteuergesetz

Aufzeichnungen Uber
Ausfuhrlieferungen;

7 Jahre

8 7 Abs 6 iVm Abs
7 UStG
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Rechnungen;

7 Jahre

§ 11 Abs 2 UStG

Arbeitgeber

Aufzeichnungen tber
alle tédlichen Arbeits-
unfalle und Gber alle
Arbeitsunfalle die eine
Verletzung eines Ar-
beitnehmers von
mehr als drei Kalen-
dertagen zur Folge
haben.

Verzeichnis der Ar-
beitnehmern, die ge-
fahrlichen Stoffen
ausgesetzt wurden

Aufzeichnungen Uber
Arbeitnehmer fur die
Eignungs- oder
Folgeuntersuchungen
notwendig sind

Verzeichnis aller Ar-
beitnehmer die einer
Larmeinwirkung aus-
gesetztsind

Personliche Fahrten-
blcher

Aufzeichnungen tber
die Arbeitsstunden

5 Jahre

Bis zum Ende
der Exposition;
danach dem
Versicherungs-
trager zu uber-
mitteln (40 Jah-
re)

Bis der Arbeit-
nehmer aus
dem Betrieb
ausgeschieden
ist. danach dem
Versicherungs-
trager zu uber-
mitteln (min. 40
Jahre)

Bis zum Ende
der Exposition.
Danach dem
Versicherungs-
trager zu uber-
mitteln

Min. 24 Monate
nach Abschluss

Min. 24 Monate

§ 16 ASchG

§ 47 Abs 3 ASchG

§ 58 Abs 6 ASchG

§ 65 Abs 4 ASchG

§ 17 Abs 5 AZG

§17b AZG

§ 18k AZG
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von Lenkern

Aufzeichnungen uber
die Arbeitszeit des
Zugpersonals

1 Jahr

Solange dem

Arbeitgeber Lohnsteuerkarte Arbeitnehmer 8§74 Abs 1 EStG
Lohn zuflief3t
§ 10 Fachkennt-
Prifungsprotokoll 40 Jahre nisnachweis-
Verordnung
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Fir die Homepage

DATENSCHUTZERKLARUNG X‘

Wenn Sie die Website www.X.com besuchen, vertrauen Sie uns lhre Daten an. Der Schutz
lhrer Privatsphéare bei der Verarbeitung personenbezogener Daten sowie die Sicherheit die-
ser Daten ist uns ein wichtiges Anliegen, das wir im Rahmen unserer Geschéftsprozesse
berlicksichtigen. Wir behandeln personenbezogene Daten, die bei lhrem Besuch unserer
Website erhoben werden, vertraulich und verwenden diese nur gemafl den jeweils geltenden
Datenschutzbestimmungen. Datenschutz und Datensicherheit sind Bestandteil unserer Un-
ternehmenspolitik.

Sie kénnen unsere Dienste auf vielfaltige Weise nutzen. Von der bloRen Information tber
aktuelle Themen bis hin zum Onlineshop und dem MitgliederbereichWenn Sie uns Informa-
tionen mitteilen, zum Beispiel durch das geben von Feedback, das Suchen nach bestimmten
Begriffen oder das Anmelden auf Ihrem Benutzerkonto, kdnnen wir damit diese Dienste noch
weiter verbessern —indem wir lhnen zum Beispiel relevantere Suchergebnisse und Werbung
anzeigen. Wir mochten, dass Sie als Nutzer unserer Dienste verstehen, wie wir Informatio-
nen nutzen und welche Méglichkeiten Sie haben, um Ihre Daten zu schitzen.

In dieser Datenschutzerklérung erfahren Sie, welche Daten von uns erfasst werden, zu wel-
chen Zwecken wir die Daten erfassen und was wir mit den erfassten Daten machen. Da dies
wichtig ist, sollten Sie sich die Zeit nehmen, die Datenschutzerklarung sorgféltig zu lesen.

Wenn Sie Fragen zu der Erhebung und Verwendung lhrer personenbezogenen Daten durch
die Trenkwalder Personaldienste haben, erteilen wir lhnen gerne jederzeit unentgeltlich und
unverziglich Auskunft Gber die zu lhrer Person gespeicherten Daten. Auch wenn Sie die
Berichtigung, Sperrung oder Léschung lhrer Daten wiinschen oder im Falle von Beschwer-
den, Auskunftsersuchen oder allgemeinen Fragen zum Thema Datenschutz eine Auskunft
wiinschen, steht Ihnen unser Datenschutzverantwortlicher [Name, Kontaktdaten des/der
Datenschutzbeauftragten/Datenschutzverantwortlichen] derne zur Verfiigung.

Kommentar [A1]: X steht hier und
in dem gesamten folgenden Doku-
ment flr das einzusetzende Unter-
nehmen!

1. DATENSCHUTZERKLARUNG
In unserer Datenschutzerklarung wird erlautert:
e Welche Informationen wir erheben und aus welchem Grund;
e Wiewirdiese Informationen nutzen;

o Welche Wahlmdglichkeiten wir anbieten, auch im Hinblick darauf, wie auf In-
formationen zugegriffen werden kann und wie diese aktualisiert werden kon-
nen;

Wir haben uns um eine mdglichst einfache Darstellung bemiht. Der Schutz Ihrer
Daten ist X (folgend: X) wichtig und daher bitten wir Sie, unabh&ngig davon, ob Sie
ein neuer oder langjéhriger Nutzer unserer Dienste sind, sich die Zeit zu nehmen,
um unsere Praktiken kennenzulernen — wenn Sie dazu Fragen haben sollten, kdn-
nen Sie uns jederzeit unter [Kontaktinformation] Ifontaktieren.

Kommentar [A2]: Bitte hier sédmtli-
che Bereiche ausflillen, die die Websi-
te der X zur Verfugung stellt. Wir
haben versucht, die Informationen
bereits bestmoglich auszufillen.

Kommentar [A3]: Bitte hier den
Namen des/der Datenschutzverant-
wortlichen/Datenschutzbeauftragten
einfligen.

Kommentar [A4]: Bitte hier die
Kontaktinformationen der/des Daten-
schutzbeauftrag-
ten/Datenschutzverantwortlichen
einfugen.

Seite 22 von 38


http://www.x.com/

2. VERWENDUNG VON COOKIES

2.1. Was s ind C ookies?

Cookies sind kleine Textbausteine, die von einer Website auf dem Gerat des Besu-
chers abgelegt werden. Viele Cookies enthalten eine sogenannte Cookie-ID. Eine
Cookie-ID ist eine eindeutige Kennung des Cookies. Sie besteht aus einer Zeichen-
folge, durch welche Internetseiten und Server dem konkreten Internetbrowser zuge-
ordnet werden kdnnen, in dem das Cookie gespeichert wurde. Dies erméglicht es
den besuchten Internetseiten und Servern, den individuellen Browser der betroffe-
nen Person von anderen Internetbrowsern, die andere Cookies enthalten, zu unter-
scheiden. Ein bestimmter Internetbrowser kann tber die eindeutige Cookie-ID wie-
dererkanntundidentifiziert werden.

Durch den Einsatz von Cookies kann X den Nutzern dieser Internetseite nutzer-
freundlichere Services bereitstellen, die ohne die Cookie-Setzung nicht méglich wa-

ren.

Mittels eines Cookies kdnnen die Informationen und Angebote auf unserer Internet-
seite im Sinne des Benutzers optimiert werden.

Man unterscheidet drei Kategorien von Cookies:

e Unbedingt notwendige Cookies um grundlegende Funktionen der Website
sicherzustellen

e Funktionelle Cookies um Leistungen der Website sicherzustellen

e Zielorientierte Cookies um das Benutzererlebnis zu verbessern

2.2. Welche C ookies werden von X verwendet?‘

2.2.1. Mitglieder-Login

Auf www.X.com werden Cookies im Zusammenhang mit dem Mitglieder-Login (inkl.
eines Single-Sign Ons fur mehrere Anwendungen) verwendet. Damit wird z.B. er-
kannt, dass ein Benutzer schon einen Nutzernamen und ein Passwort angegeben
hat.

2.2.2. Statistische Auswertung (Tracking)

Fir die statistische Auswertung der Nutzung unseres Webangebotes zielorientierte
Cookies herangezogen.

2.2.3. Webtrekk

Im Rahmen des Websitebesuchs werden durch ein Pixel, welches auf jeder Website
eingebunden ist, folgende Daten erhoben und an unseren Statistikdienstleister, die
Webtrekk GmbH, weitergegeben.

Im Rahmen des Websitebesuchs werden durch ein Pixel, welches auf jeder Website
eingebundenist, folgende Daten erhoben:

Kommentar [A5]: Wir haben samt-
liche typischerweise eingesetzten
Cookies und Dienste angeflhrt. Bitte
um Uberpriifung, Ergédnzung oder
Minimierung bei Nichtanwendung.
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e Request(Dateiname der angeforderten Datei)

e Browsertyp/-version (Bsp.: Internet Explorer 8.0)
e Browsersprache (Bsp.: Deutsch)

o verwendetes Betriebssystem (Bsp.: Windows Vista)
e innere Auflésung des Browserfensters

e Bildschirmauflésung

e Javascriptaktivierung

e Java An/Aus

e Cookies An/Aus

e Farbtiefe

e Referrer URL (die zuvor besuchte Seite)

e |P Adresse —wird umgehend wieder geldscht

e Uhrzeitdes Zugriffs

e Kiicks

e Ggf. Formularinhalte

Menn Sie spezifisch fur www.X.com nicht getrackt werden méchten, kénnen Sie wi-
dersprechen. Damit wird ein Cookie mit dem Namen webTrekkOptOut von der Do-
main www.X.com gesetzt. Dieser Widerspruch gilt, solange Sie das Cookie nicht 16-
schen.

2.2.4. OWA

X ist Mitglied der Osterreichischen Webanalyse (OWA) und verwendet deren Z&hl-
pixel. Es werden keine IP-Nummern gespeichert. Details finden Sie auf der OWA-
Datenschutzerklarung.

2.2.5. Google Analytics

Die Website www.X.com nutzt Funktionen des Webanalysedienstes Google Analy-
tics. Anbieter ist die Google Inc., 1600 Amphitheatre Parkway Mountain View, CA
94043, USA.

Google Analytics verwendet solche zielorientierten Cookies.

Mehr Informationen zum Umgang mit Nutzerdaten bei Google Analytics finden Sie
in der Datenschutzerklarung von Google.

Sie kénnen die Erfassung der durch das Cookie erzeugten und auf Ihre Nutzung der
Website bezogenen Daten an sowie die Verarbeitung dieser Daten durch google

Kommentar [A6]: Sollten Sie diesen
Dienst verwenden, bitten wir Sie hier

einen Link zu einem Widerrufsformu-

lar einzufiigen.
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verhindern, indem Sie ein Browser-Plugin herunterladen und installieren.
(http://tools.google.com/dipage/gaoptout?hi=de)

Alternativ kbnnen Sie die Erfassung lhrer Daten durch Google Analytics verhindern,

indem Sie auf folgenden Link ]klicken. Es wird ein Opt-Out-Cookie gesetzt, das die Kommentar [A7]: Hier bitte den
Erfassung lhrer Daten bei zukiinftigen Besuchen dieser Website verhindert. Link einfiigen.

2.2.6. Auftragsdatenverarbeitung

Wir haben mitgoogle einen Vertrag zur Auftragsdatenverarbeitung abgeschlossen.

2.2.7. IP-Anonymisierung

Wir nutzen die Funktion "Aktivierung der IP-Anonymisierung" auf dieser Website.
Dadurch wird Ihre IP-Adresse von google innerhalb von Mitgliedstaaten der Europa-
ischen Union oder in anderen Vertragsstaaten des Abkommens uber den Europai-
schen Wirtschaftsraum zuvor gekirzt. Nur in Ausnahmefallen wird die volle IP-
Adresse an einen Server von google in den USA Ubertragen und dort gekirzt. Im
Auftrag des Betreibers dieser Website wird google diese Informationen benutzen,
um lhre Nutzung der Website auszuwerten, um Reports Uber die Websiteaktivitaten
zusammenzustellen und um weitere mit der Websitenutzung und der Internetnut-
zung verbundene Dienstleistungen gegentiber dem Websitebetreiber zu erbringen.
Die im Rahmen von google Analytics von Ihrem Browser Ubermittelte IP-Adresse
wird nicht mitanderen Daten von google zusammengefuhrt.

2.2.8. TrackingzurPersonalisierung

Ein Cookie wird verwendet, um personalisierte Seitenvorschldge anzuzeigen. Dabei
werden keine IP-Nummern gespeichert. Im Rahmen des Websitebesuchs werden
dafur durch ein Pixel, welches auf jeder Website eingebunden ist, folgende Daten
erhoben:

e Interne ID der aufgerufenen Seite
e Attribute der aufgerufenen Seite
o Kategorien deraufgerufenen Seite

Diese Datenwerden nichtweitergegeben.

2.2.9. |Socia| Media COOkieS‘ Kommentar [A8]: Sollten solche
Vorgéange gesetzt werden, bitte diesen
X setzt standardmaRig keine Social Media Cookies und tibermittelt keinerlei Daten Punkt streichen und dafur die Punkte

an Soziale Netzwerke. Erst ein aktiver Vorgang in einem Social Media Dienst 3 beibehalten.

("sharen", "tweeten" uam.) wird von diesem aufgezeichnet.

2.2.10. Funktionseinschrankungen ohne Cookies
Wenn Sie uns generell nicht gestatten, Cookies zu nutzen, werden gewisse Funkti-

onen und Seiten nicht wie erwartet funktionieren. Insbesondere wird das Login nicht
funktionieren.
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Sie konnen jederzeit Cookies, die sich bereits auf lhrem Computer befinden, 16-
schen. Die Vorgangsweise dazu ist nach Browser unterschiedlich, bitte schauen Sie
in Ihrer Browseranleitung nach (unter "Hilfe" im Browsermenti).

3. REMARKETING/RETAR GETING
Variante 1

Unsere Website enthalt unter Umstanden Hyperlinks zu Websites Dritter ("externe
Links"). Fur solche Websites gelten unter Umstanden andere Datenschutz- und
Cookie-Richtlinien. Eine umfassende Information tGiber die Datenschutz- und Cookie-
Richtlinien anderer Websites ist unbedingt notwendig. Sie betreffen die Nutzung
personenbezogener Daten, die Sie selbst bereitstellen oder die bei Ihren Besuchen
auf diesen Websites mithilfe von Cookies erfasst werden. Diese Websites unterlie-
gen der Haftung der jeweiligen Betreiber. Wir ibernehmen keinerlei Haftung oder
Verantwortung fir den Datenschutz auf den Websites Dritter. Das Setzen von ex-
ternen Links bedeutet nicht, dass sich X die hinter dem Verweis oder Link liegenden
Inhalte zu Eigen macht Eine stdndige Kontrolle der externen Links ist fir X ohne
konkrete Hinweise auf RechtsverstéRe nicht zumutbar. Eine Nutzung solcher
Websites erfolgt demnach auf eigene Gefahr.

Variante 2

Auf einigen Seiten der Website von X kdnnen von Dritten, die Anwendungen uber
die Website von X zur Verfugung stellen, eigene Cookies gesetzt werden. Durch
Setzung derartiger Cookies wird der Erfolg der verlinkten Anwendungen verfolgt und
ausgewertet. Dadurch kdnnen solche Anwendungen individuell auf Sie eingestellt
werden. Das Soziale Netzwerk speichert Aktivitdten wie das Teilen von Inhalten der
Website von X auf dem jeweiligen Sozialen Netzwerk (z.B. Facebook, Twitter, Flickr,
YouTube oder Google Plus) mittels Share Button. Weder X ist erméachtigt auf die
von den Sozialen Netzwerken Uber Cookies gespeicherte Informationen zuzugrei-
fen, noch die Sozialen Websiten auf die von X gesetzten Cookies und dadurch ge-
speicherten Informationen zuzugreifen. Ebenso konnen einige Inhalte von
www.X.com auch eingebettete Inhalte enthalten, wobei diese Websites ihre eigenen
Cookiessetzen (z.B. YouTube).

Von wem eingesetzt und wie kann ich die Cookies blockieren?

e Facebook Connect + Social Plug-ins - Wenn Sie das nicht zulassen mdch-
ten, missen Sie sich zunachst aus lhrem Facebook-Konto ausloggen, bevor
Sie das Facebook-Plug-in aktivieren. Danach mussen Sie nach dem Besuch
von Websites mit Facebook-Plug-ins alle Facebook-Cookiesldschen.

e Twitter - Loggen Sie sich zunéchst aus Ihrem Twitter-Konto aus, bevor Sie
das Twitter-Plug-in aktivieren, und Iéschen Sie dann nach dem Besuch von
Websites mit Twitter-Plug-ins alle Twitter-Cookies.

e Google+ - Loggen Sie sich vor dem Besuch unserer Website aus lhrem
Google+ oder Google-Konto aus.
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3.1

3.2.

3.3.

3.4.

3.5.

Facebook-R emarketing/R etargeting

Aufunseren Seiten sind Remarketing-Tags des sozialen Netzwerks Facebook, 1601
South California Avenue, Palo Alto, CA 94304, USA integriert. Durch diese Remar-
keting-Tags wird bei Besuch der Website eine direkte Verbindung zwischen lhrem
Browser und dem Facebook-Server aufgebaut. Facebook erhélt dadurch die Infor-
mation, dass Sie mit lhrer IP-Adresse unsere Seite besucht haben, wodurch eine
Zuordnung lhres Besuchs der Website mit Inrem Facebook Benutzerkonto erfolgt.
Die so erhaltenen Informationen kénnen wir fir die Erstellung und Anzeige von Fa-
cebook Ads nutzen. Wir haben als Anbieter keine Kenntnis, welche Informationen
an Facebook Ubermittelt werden und deren Nutzung durch Facebook. Weitere In-
formationen hierzu finden Sie in der Datenschutzerklarung von facebook unter
https://www.facebook.com/about/privacy/. Falls Sie keine Datenerfassung via
Custom Audience winschen, konnen Sie Custom Audiences unter
https://www.facebook.com/settings/?tab=ads deaktivieren.

[Ins tagram R emarketing/R etargeting
Youtube R emarketing/R etargeting
Twitter R emarketing/R etargeting

Flickr R emarketing/R etargetiqg

4. NUTZUNG DE R VON UNS ERHOB ENE NDATEN

Wir nutzen die im Rahmen unserer Dienste erhobenen Daten zur Bereitstellung, zur
Wartung, zum Schutz und zur Verbesserung unserer Dienste, zur Entwicklung neu-
er Dienste sowie zum Schutz von X und unserer Nutzer. Wir verwenden diese Da-
ten aufBerdem, um lhnen maf3geschneiderte Inhalte anzubieten — beispielsweise,
um lIhnen relevantere Suchergebnisse und Werbung zur Verfugung zu stellen. Des
Weiteren werden Ihre Daten zur Marktforschung herangezogen.

Wir verwenden den von Ihnen fur Ihr X-Profil angegebenen Namen mdéglicherweise
fur alle von uns angebotenen Dienste, die ein X-Konto erfordern. Darliber hinaus er-
setzen wir méglicherweise Namen, die in der Vergangenheit mit Inrem X-Konto ver-
knupft waren, damit Sie in all unseren Diensten einheitlich gefuihrt werden. Wenn
andere Nutzer bereits Gber Ihre E-Mail-Adresse oder andere Sie identifizierende Da-
ten verfiigen, werden wir diesen Nutzern gegebenenfalls die 6ffentlich zuganglichen
Informationen lhres X-Profils, wie beispielsweise Ilhren Namen und lhr Foto, anzei-
gen.

P/\/enn Sie Uber ein X-Konto verfugen, zeigen wir in unseren Diensten sowie in An-
zeigen und anderen kommerziellen Kontexten moglicherweise lhren Profilnamen,
lhr Profilbild und die Aktionen an, die Sie auf der Website www.X.com. oder in
Drittanbieteranwendungen ausfiihren, die mit Inrem X-Konto verknupft sind. Dies gilt
beispielsweise fur das Betatigen von +1-Schaltflachen, fir Bewertungen, die Sie
verfassen, und Kommentare, die Sie posten. Wir beachten dabei die Freigabe- und
Sichtbarkeitseinstellungen, die Sie in Ihrem X-Konto vornehmen. ‘

Werden durch aktive Vorgange in sozialen Medien Social-Media Cookies gespei-
chert kbnnen diese von X fir alle angebotenen Dienste und zu Werbezwecken auf

Kommentar [A9]: Sollten solche
Anwendungen verwendet werden und
Retargeting/Remarketing tUber diese
sozialen Medien erfolgen hat ein
entsprechender Verweis wie bei Face-

book zu erfolgen.

Kommentar [A10]: Gibt es die
Méoglichkeit, Bewertung / Kommentar

/ ... auf der Website der
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http://www.facebook.com/about/privacy/
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http://www.x.com/

der Website www.X.com genutzt werden. Diese umfassen vorrangig Cookies von

YouTube, Facebook, Twitter, Flickr und LinkedIn. Kommentar [A11]: Erfolgt eine
solche Erhebung bzw. Verwendung
X nutzen auch die Analytics Funktionen UserlD, um Interaktionsdaten tracken zu von Cookies?

kénnen. Diese User ID wird zusétzlich anonymisiert und verschlisselt und wird nicht
mitanderen Daten in Zusammenhang gebracht.

X nutzen die Analytics Funktionen fir Remarketing, Berichte zu Impressionen im
Google Display-Netzwerk, Integration von DoubleClick Campaign Manager, Google
Analytics-Berichte zur Leistung nach demografischen Merkmalen und Interessen.
Sie kbénnen Google Analytics fur Displaywerbung deaktivieren und die Anzeigen im
Google Display Netzwerk anpassen, indem Sie die Anzeigeneinstellungen unter
diesem Link aufrufen: https://www.google.de/settings/ads.

Wenn Sie X kontaktieren, zeichnen wir lhre Kommunikation auf, um lhnen bei der
Ldsung eventuell bei Thnen auftretender Probleme behilflich sein zu kénnen. Mittei-
lungen zu lhrer Nutzung unserer Dienste, einschlie3lich Mitteilungen zu anstehen-
den Veranderungen oder Verbesserungen, Ubermitteln wir lhnen gegebenenfalls un-
terVerwendung Ihrer E-Mail-Adresse.

Mithilfe von Daten, die tiber Cookies und andere Technologien wie beispielsweise
Pixel-Tags erfasst werden, verbessern wir lhre Nutzererfahrung und die Qualitat un-
serer Dienste insgesamt. Eines der Produkte, die wir zu diesem Zweck in unseren
eigenen Diensten verwenden, ist, wie beschrieben, google-Analytics. Beispielsweise
ermoglicht uns die Speicherung Ihrer bevorzugten Spracheinstellung, unsere Diens-
te in der von Ihnen bevorzugten Sprache anzuzeigen. Wenn wir lhnen auf Sie zuge-
schnittene Werbung anzeigen, verknipfen wir Kennungen aus Cookies oder &hnli-
chen Technologien nicht mit sensiblen Kategorien, beispielsweise mit Kategorien,
die auf Rasse, Religion, sexueller Orientierung oder Gesundheit beruhen.

Bevor wir Informationen zu anderen als den in dieser Datenschutzerklarung aufge-
fuhrten Zwecken nutzen, werden wir Sie um lhre Einwilligung bitten.

X verarbeitet personenbezogene Daten auf unseren Servern, die sich in [Land ein-
figen] befinden. Daher verarbeiten wir Ihre personenbezogenen Daten gegebenen- Kommentar [A12]: Bitte einsetzen
falls auf einem Server, der sich auRerhalb des Landes befindet, in dem Sie leben. in welchem Land die Server stehen.

5. NEWSLETTER

Die Anmeldung zum Newsletter erfolgt Uber www.X.com unter Angabe des Namens
und der Emailadresse. Diese Daten werden zum Versand von Newslettern gespei-
chert und verarbeitet. Eine weitergehende Verarbeitung dieser Daten kann unter
Umstéanden in Zusammenhang mit Ihrem X-Profil erfolgen. Die Einwilligung zur Zu-

sendung kann jederzeit durch eine Email an [Kontaktdaten des/der Datenschutz-
verantwortlichen/Datenschutzbeauftragten] oder mittels desim Newsletter ange- Kommentar [A13]: Bitte hier die
fiihrten Newsletters erfolgen. ‘ Kontaktdaten des/der Datenschutz-
verantwortli-
chen/Datenschutzbeauftragten einfu-
gen. Des Weiteren bitte prifen, ob die
Moglichkeit des Widerrufs durch
Um bestmdglich auf Ihre individuellen Bedenken in Bezug auf den Datenschutz ein- einen in der Email angefiihrten Link

gehen zu kdnnen, ist es unser Ziel, Klarheit dartiber zu schaffen, welche Daten wir besteht.

6. TRANSPARENZ UND WAHLMOGLICHKEIT
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erheben. Um sinnvolle Entscheidungen tber die Verwendung lhrer Daten treffen zu
kénnen, kdnnen Sie beispielsweise:

e lhre X-Aktivitatseinstellungen tberprifen und aktualisieren, um festzulegen,
welche Arten von Daten, bei der Nutzung von X-Diensten in Ihrem Konto ge-
speichert werden sollen. Zudem kénnen Sie in diesen Einstellungen festle-
gen, ob bestimmte Aktivitaten mithilfe eines Cookies oder &hnlicher Techno-
logien auf lhrem Geréat gespeichert werden, wenn Sie unsere Dienste als
abgemeldeter Nutzer verwenden.

e Durch Nutzung des google-Dashboards bestimmte Arten von Informationen,
die mit Ihrem X-Konto verknupft sind, Gberprifen und verwalten.

e Anpassen, wie das mit Ihrem X-Konto verknupfte Profil anderen Personen
angezeigt wird.

Sie kénnen lhren Browser auch so einstellen, dass alle Cookies einschlieRlich der
mit unseren Diensten verknipften Cookies blockiert werden oder dass eine Meldung
angezeigt wird, sobald ein Cookie von uns gesetzt wird. Bedenken Sie jedoch, dass
viele unserer Dienste mdglicherweise nicht ordnungsgeman funktionieren, wenn Sie
Cookies bei sich deaktiviert haben. Wir kdnnen dann beispielsweise lhre bevorzugte
Spracheinstellung nicht speichern.

7. ZUGRIFF AUF UND AKTUALISIERUNG IHRER PERSONENBEZOGEN

Wann auch immer Sie unsere Dienste nutzen, sind wir bestrebt, Ihnen Zugriff auf Ih-
re personenbezogenen Daten zu geben. Sollten diese Daten fehlerhaft sein, bemu-
hen wir uns darum, Ihnen Mdglichkeiten zu er6ffnen, diese schnell zu aktualisieren
oder zu entfernen — es sei denn, wir miissen diese Daten zu berechtigten geschéaft-
lichen oder rechtlichen Zwecken aufbewahren. Im Falle der Aktualisierung Ihrer per-
sonenbezogenen Daten verlangen wir mdglicherweise einen Nachweis lhrer Identi-
tat, bevor wir Ihre Anfrage umsetzen.

Sofern wir den Zugriff auf und die Berichtigung von Daten gewahren kdnnen, erfolgt
dies grundsatzlich kostenlos, auer in Fallen, in denen dies einen unverhaltnisma-
Rigen Aufwand erfordern wirde. Wir sind bestrebt, unsere Dienste auf eine Art und
Weise bereitzustellen, durch die die Daten vor zufélliger oder mutwilliger Zerstérung
geschiutzt sind. Aus diesem Grund lIdschen wir moglicherweise verbliebene Verviel-
faltigungssticke von Daten, die Sie aus unseren Diensten geléscht haben, nicht so-
fort von unseren aktiven Servern und entfernen diese Daten nicht von unseren Si-
cherungssystemen.

8. VON UNS WEITER GEGEB ENE INFOR MATIONE N

Wir geben grundsétzlich keine personenbezogenen Daten an Unternehmen, Orga-
nisationen oder Personen auflerhalb X weiter. Sollte es zu einer Weitergabe der
personenbezogenen Daten kommen, erfolgt diese ausschlieflich in einem der fol-
gendenFalle:
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8.1.

8.2.

8.3.

8.4.

Mitlhrer Einwilligung

Wir geben personenbezogene Daten an Unternehmen, Organisationen oder Perso-
nen auf3erhalb X weiter, wenn wir hierfur lhre Einwilligung erhalten haben. Fir die
Weitergabe jeglicher sensibler Kategorien von personenbezogenen Daten ben6ti-
genwir lhre ausdrickliche Einwilligung.

Im Fallevon Domain-Administratoren

Wird lhr X-Konto fur Sie von einem Domain-Administrator-verwaltet (beispielsweise
im Falle von Nutzern von G Suite), so haben der Domain-Administrator und die Ver-
triebspartner, die die Kundenbetreuung fur Ihre Organisation erbringen, Zugriff auf
die Informationen lhres X-Kontos. Ihr Domain-Administrator verfligt gegebenenfalls
Uber die Méglichkeit:

e Statistiken betreffend lhr Konto, wie zum Beispiel Statistiken tber die von
Ihneninstallierten Applikationen, einzusehen.

e das Passwort fur Ihr Konto zu andern.
e den Zugriff auf Ihr Konto zu sperren oder zu beenden.

o auf Daten, die als Teil Ihres Kontos gespeichert sind, zuzugreifen oder diese
zuspeichern.

e Daten lhres Kontos zu erhalten, um geltende Gesetze, Vorschriften oder gel-
tendes Verfahrensrecht einzuhalten oder um einer vollstreckbaren behordli-
chen Anordnung nachzukommen.

o |hre Mdglichkeiten einzuschranken, Daten oder Datenschutzeinstellungen zu
I6schen oder zu bearbeiten.

Weitere Informationen entnehmen Sie bitte der Datenschutzerklarung Ihres Domain-
Administrators.

Fir dieVerarbeitung durch andere Stellen

Wir stellen personenbezogene Daten unseren Partnern, anderen vertrauenswurdi-
gen Unternehmen oder Personen zur Verfiigung, die diese in unserem Auftrag ver-
arbeiten. Dies geschieht auf der Grundlage unserer Weisungen und im Einklang mit
unserer Datenschutzerklarung sowie anderen geeigneten Vertraulichkeits- und Si-
cherheitsmaf3nahmen.

Ausrechtlichen Griinden

Wir werden personenbezogene Daten an Unternehmen, Organisationen oder Per-
sonen auf3erhalb X weitergeben, wenn wir nach Treu und Glauben davon ausgehen
durfen, dass der Zugriff auf diese Daten oder ihre Nutzung, Aufbewahrung oder
Weitergabe verniinftigerweise notwendigist, um

e geltende Gesetze, Vorschriften oder Rechtsverfahren einzuhalten oder einer
vollstreckbaren behdrdlichen Anordnung nachzukommen.
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e geltende Nutzungsbedingungen durchzusetzen, einschliellich der Untersu-
chung méglicher Verstofe.

e Betrug, Sicherheitsmangel oder technische Probleme aufzudecken, zu ver-
hindern oder anderweitig zu bekampfen.

o die Rechte, das Eigentum oder die Sicherheit von X, unserer Nutzer oder der
Offentlichkeit vor Schaden zu schiitzen, soweit gesetzlich zulassig oder er-
forderlich.

Unabhangig von jeglichen X— internen Umstrukturierungen werden wir weiterhin da-
fir sorgen, die Vertraulichkeit jeglicher personenbezogener Daten sicherzustellen
und wir werden betroffene Nutzer benachrichtigen, bevor personenbezogene Daten
Ubermittelt oder Gegenstand einer anderen oder ergdnzenden Datenschutzerkla-
rungwerden.

9. DATENSICHERHEIT

Wir bemihen uns intensiv darum, X und unsere Nutzer vor unbefugtem Zugriff auf
oder vor unbefugter Veranderung, Weitergabe oder Zerstérung von Daten zu schit-
zen. Insbesondere:

« verschliisseln wir viele unserer Dienste unter Nutzung von SSL. |

der Website verfligbaren Dienste
verschlusselt und wenn ja wie?

Kommentar [A14]: Werden die auf

. [bieten wir Ihnen beim Zugriff auf Ihr X-Konto ein zweistufiges Bestatigungs-
verfahrensowieeineSafe-Browsing-Funktion\ ommentar : Wird eine sol-
che Funktion bei der Anmeldung zum
X-Konto geboten?

e Uberprufen wir unsere Praktiken zur Erhebung, Speicherung und Verarbei-
tung, einschlieR3lich der physischen SicherheitsmalRnahmen, zum Schutz vor
unbefugtem Zugriff auf Systeme.

e beschranken wir den Zugriff auf personenbezogene Daten auf Mitarbeiter
und Auftragnehmer von X, die die Daten zwingend kennen mussen, um die-
se Daten fur uns zu verarbeiten, und die strengen Vertraulichkeitsverpflich-
tungen unterworfen sind und disziplinarischen MaRnahmen unterzogen oder
gekundigt werden kdnnen, falls sie diese Verpflichtungen nicht einhalten.

10. ZAHLUNG STR ANS AK TIONE N

Alle elektronischen Zahlungstransaktionen werden Gber unseren Payment-Provider
mPAY24 durchgefiihrt. Die Transaktionen erfolgen mit den héchstmdglichen
Sicherheitsstandards. Alle Daten, die wahrend des von lhnen ausgewahlten
Bezahlvorgangs ausgetauscht werden, sind durch das SSL Protokoll verschlisselt.
Diese Daten kénnen weder entdeckt, abgefangen noch von Dritten verwendet
werden. In unseren Systemen selbst werden keine Bank-Zugangs- bzw.
Kreditkartendaten gespeichert.

11. ANWE NDUNGSBEREICH DER DATENSCHUTZERKLARUNG

Unsere Datenschutzerklarung gilt fir alle Dienste, die von X angeboten werden, und
der Dienste, die auf anderen Websites angeboten werden (beispielsweise unsere
Werbedienste).
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Unsere Datenschutzerklarung gilt nicht fur Dienste, die von anderen Unternehmen
oder Personen angeboten werden, einschlie3lich Produkte oder Websites, die Ihnen
in Suchergebnissen angezeigt werden, Websites, die mdglicherweise X-Dienste be-
inhalten, oder andere mit unseren Diensten verlinkte Websites. Unsere Datenschut-
zerklarung umfasst nicht den Umgang mit Informationen durch andere Unternehmen
oder Organisationen, die unsere Dienste bewerben und gegebenenfalls Cookies,
Pixel-Tags und andere Technologien verwenden, um relevante Anzeigen zur Verfu-
gung zu stellen und anzubieten.

12.BETROFFENENRECHTE

Aufgrund der gesetzlichen Datenschutzbestimmungen stehen lhnen umfangreiche
Rechte Ihre Daten betreffend zu. Diese Rechte kénnen Sie mittels Email an unsere
Kontaktperson [Daten des/der Datenschutzverantwortli-
chen/Datenschutzbeauftragten] austiben. Diese umfassen im Besonderen:

12.1.R echt auf Aus kunft

Auf Anfrage stellt Thnen X innerhalb des gesetzlich normierten Zeitraums eine um-
fangreiche Information samtlicher bei X Uber Sie gespeicherten Daten zur Verfl-
gung. Diese Information beinhaltet neben den personenbezogenen Daten auch den
Verarbeitungszweck und die Artder Verarbeitung.

12.2.R echt auf R ichtigs tellung

Sie haben jederzeit ein gegeniiber X bestehendes Recht, Ihre personenbezogenen
Daten korrigieren, erganzen oder abandern zu lassen.

12.3.R echt auf Dateniibertragung

Sie haben das Recht, sdmtliche bei X Uber sie gespeicherten Daten auf ein anderes
Unternehmen Ubertragen zulassen.

12.4.R echt auf L 6s chung

X I6scht auf Ihr Ansuchen samtliche Sie betreffenden, personenbezogenen Daten,
welche bei Freytag-Bernd gespeichert sind innerhalb der gesetzlich vorgesehenen
Zeit.

13. WIDERRUF

Sie kdnnen eine von Ihnen abgegebene Zustimmung zur Erhebung und Verwen-
dung lhrer Daten sowie eine Registrierung jederzeit mit Wirkung fir die Zukunft
ganz oder teilweise widerrufen. Bis zum Zeitpunkt des Widerrufs geschieht die Ver-
arbeitung Ihrer Daten rechtmé&Rig. Wir werden lhre Daten in diesem Fall in dem von
Ihnen gewlinschten Umfang unverziiglich I6schen oder fir eine weitere Verwendung
sperren. Hierzu kontaktieren Sie uns gerne unteqL [Kontaktinformationen‘].

14. AUFB EWAHR UNG

Ihre Daten werden so lange gespeichert, als dies zur Erbringung unserer Leistungen
erforderlich ist. Sollte eine l&ngere Speicherung aufgrund gesetzlicher Vorschriften
notwendig sein, erfolgt eine Speicherung bis zum Ablauf dieser Frist.

Kommentar [A16]: Bitte hier die
Daten des/der Datenschutzverant-
wortlichen/Datenschutzbeauftragten
einfligen.

Kommentar [A17]: Bitte hier die
Daten des/der Datenschutzverant-
wortlichen/Datenschutzbeauftragten
einfligen.
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15. ANDERUNGEN

Unsere Datenschutzerklarung kann sich von Zeit zu Zeit andern. Wir werden lhre
Rechte nach dieser Datenschutzerklarung nicht ohne Ihre ausdrickliche Einwilli-
gung einschréanken. Alle Anderungen der Datenschutzerklarung werden von uns auf
dieser Seite veroffentlicht werden. Falls die Anderungen wesentlich sein sollten,
werden wir eine noch deutlichere Benachrichtigung zur Verfigung stellen (ein-
schlieBlich, im Falle bestimmter Dienste, einer Benachrichtigung per E-Mail Uber die
Anderungen der Datenschutzerklarung).
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Klausel fur Schad- und Klagloshaltung fir die Auftragsbestatigung

Insbesondere fur eine Vereinbarung Uber eine Auftragsverarbeitung

Der [Auftragnehmer] verpflichtet sich, den [Auftraggeber] von allen Anspriichen Dritter, wel-
che mit oder im Zusammenhang mit Erbringung der vertragsgegensténdlichen Leistung ent-
stehen und / oder gegentber dem Auftraggeber geltend gemacht werden, schad- und klag-
los zuhalten.

Der [Auftraggeber] sichert dem [Auftragsverarbeiter] zu, die von ihm bereit gestellten perso-
nenbezogenen Daten im Einklang mit den jeweils gultigen datenschutzrechtlichen Bestim-
mungen zu verarbeiten und zur Datenverarbeitung berechtigt zu sein.

Der [Auftraggeber] verpflichtet sich, den [Auftragsverarbeiter] von jeglichen Anspriichen Drit-
ter mit oder im Zusammenhang einer vom Auftraggeber verschuldeten Verletzung von da-
tenschutzrechtlichen Vorschriften schad- und klaglos zu halten.
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Fragen und Antworten von der Expertin

F:

m

Kann man alle benétigten Einwilligungen in EINE Einwilligungserklarung packen, so
zu sagen eine ,All inclusive Einwilligung“, und diese zB gleich zu Beginn des Bewer-
bungsprozesses unterfertigen lassen, sodass diese gleich fiir den gesamten Bewer-
bungszeitraum und die darauffolgende Zeit als Mitarbeiter guiltig ist?

Die DSGVO regelt, dass grundsatzlich fir jeden Zweck eine eigene Einwilligung zur

Datenverarbeitung eingeholt werden muss. Allerdings kann (zB fir alle den Bewer-
bungsprozess betreffenden datenschutzrechtlich relevanten Vorgange) eine Einwilli-
gung furthematisch zusammenpassende Zwecke eingeholtwerden.

Welche Einwilligungen brauchen wir bei aktuellen Dienstverhéltnissen die

VOR Mai 2018 geschlossen wurden, insbesondere auch wenn fur diese in der Ver-
gangenheit bereits personliche Dokumente und sensible Daten an Kunden Ubermittelt
wurden?

Sofern kein anderer Rechtfertigungsgrund fiir die Datenverarbeitung (rechtliche Ver-

pflichtung zur Ubermittlung, berechtigtes Interesse, Vertragsverhaltnis) besteht, hat
eine Einwilligung eingeholt zu werden. Liegt kein Rechtfertigungsgrund fir den Be-
schaftigter vor die Daten zu behalten (weil zB keine Einwilligung mehr eingeholt wer-
den kann), sind die Daten zu I6schen.

Darfeine Einwilligungserklarung in einen Arbeitsvertrag eingearbeitet werden?

Wir empfehlen die Einwilligung nicht in den Arbeitsvertrag einzuarbeiten, sondern

gesondert einzuholen.

Wenn ein Mitarbeiter aus dem Unternehmen austritt und spater wieder ,reaktiviert"

werden soll — ist auch hierfur eine extra Einwilligungserklarung nétig oder reicht es,
wenn er davor die oa Einwilligungen unterzeichnet hat?

: Die Kontaktaufnahme nach Austritt fir neue Jobangebote hat explizit als Zweck in der

Einwilligungserklarung angefiihrt zu werden und sollte in einer gesonderten Einwilli-
gung eingeholt werden.

WhatsApp: Darf mit Mitarbeitern und Bewerbern weiterhin Uber WhatsApp kommuni-

ziert werden (Einsatzeinteilung, Ubermittlung von Urlaubsantragen, Krankmeldungen
oder Stundennachweisen, Allgemeine Kommunikation — wie WeihnachtsgrulRe, Ter-
minvereinbarungen)?

Falls nicht, welcher Messenger kann empfohlen werden?

Es haben sichere verschlusselte Kommunikationsdienste verwendet zu werden.
WhatsApp verwendet zwar eine standardméRige Ende-zu-Ende Verschlisselung, al-
lerdings wird diese von Experten als sehr schwach und nicht sehr sicher angesehen.
Es gibt mittlerweile einige Anbieter sicherer, Ende-zu-Ende verschlisselter Messen-
gerdienste, zB Threema, Signal und Telegram. Auf der Website
https://www.privacyshield.gov/welcome wird zudem eine Liste mit sicheren Anbietern,
dieeinangemessenen Datenschutzniveau garantieren, gefuhrt.
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Gibt es Unterschiede bei den unterschiedlichen Gesellschaftsformen (GmbH bzw
EPU bzw Anzahl Mitarbeiter)?

Nein, jedes Unternehmen ist — unabhangig von seiner Rechtsform — von den Mal3-
nahmen der DSGVO betroffen und zur Umsetzung der MalRnahmen verpflichtet.

Was passiert mit Kontaktdaten gespeichert am Handy bzw. im zB Outlook?

Kontaktdaten dirfen nur gespeichert werden, wenn eine Rechtfertigung fir die Spei-
cherung vorliegt. Eine Rechtfertigung kann zum Beispiel durch eine Einwilligung, ei-
nen Vertrag, eine rechtliche Verpflichtung oder ein berechtigtes Interesse vorliegen.
Wenn derartiges nicht vorliegt, sind die Daten zu l6schen.

Eine Einwilligung in diese Sinne kann allerdings sehr weit gehen, von der Ubergabe
einer Visitenkarte, bis hin zum ,Nummern Austauschen” mit einer Person in Hinsicht
auf einen erfolgenden Kontakt.

Was passiert mit Handschriftlichen Notizen auf Bewerbungsbdgen — wie zB ,dieser
Bewerber war alkoholisiert, war zu dick, zu alt, unsympathisch ....“?

Bei derartigen AuBerungen handelt es sich um personenbezogene Daten, weshalb
diese von den Bestimmungen der DSGVO und demnach auch hinsichtlich der Best-
immungen zur Aufbewahrung von Bewerbungsunterlagen umfasst sind. Analoge Be-
werbungsbdgen haben in einem verschlossenen Aktenschrank aufbewahrt zu wer-
den. Damit werden die handschriftlichen Notizen auch von dieser Regelung umfasst.

Durfeninterne Namenlisten gefiihrtwerden (WUNDERLIST)?

Die Erstellung einer Namensliste stellt ebenfalls eine Datenverarbeitung dar. Dem-
nach hat ein Rechtfertigungsgrund fur die Verarbeitung vorzuliegen. Dieser kann ent-
weder in einer Einwilligung, einem berechtigten Interesse, einem Vertrag oder einer
rechtlichen Verpflichtung bestehen. Wenn keine dieser Rechtfertigungen vorliegt, sind
die Daten zu l6schen.

Wie sieht eine Vereinbarung aus, die mit dem Kunden getroffen werden muss, der
Daten bzw sensible Daten von Bewerbern bzw. Mitarbeitern erhalt?

Der Kunden, der die Daten erhélt, kann entweder ein Auftragsverarbeiter sein, oder
ein Dritten im datenschutzrechtlichen Sinn, der ebenfalls fir die Verarbeitung verant-
wortlich wird, da er selbst die Zwecke fiir die Datenverarbeitung bestimmt. Es hat
demnach jedenfalls eine schriftliche Vereinbarung abgeschlossen zu werden, die den
Dritten zur Einhaltung der DSGVO verpflichtet. Sollte es sich um einen Auftragsverar-
beiter handeln, muss ein schriftlicher Auftragsverarbeitungsvertrag abgeschlossen
werden.

Kann diese Vereinbarung einmalig getroffen werden oder muss diese laufend getrof-
fen werden (sprich bei jedem einzelnen Mitarbeiter bzw. Bewerber)?

: Diese kann einmalig fur alle Mitarbeiter und Bewerber auf gewisse oder unbestimmte
Zeit getroffen werden.
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n

: Welche Vereinbarung muss mit neuen Kunden getroffen werden — hinsichtlich Daten-

Be

Ubermittlung von Bewerbern bzw. Mitarbeitern?

Handelt es sich beim Kunden um einen Auftragsverarbeiter muss ein Auftragsverar-

beitungsvertrag abgeschlossen werden. Ansonsten hat eine vertragliche Verpflich-
tung zur Einhaltung der DSGVO zu erfolgen.

Wann ist ein ehemaliger Kunde wieder ein Neukunde, sofern ein Zeitraum ohne Be-

stellung eintritt?

Wurde einmal mit dem Kunden ein Vertrag geschlossen, bleibt er zumindest ein

ehemaliger Kunde und wird nicht mehr zum Neukunden auch wenn ein langerer Zeit-
raum zwischen den Bestellungen verstrichen ist.

Darfdie Grof3e der Arbeitsbekleidung an Kunden weitergegeben werden?

Ja. Diesbezlglich ist eine zweifache Rechtfertigung denkbar. Wenn es sich um eine

gesetzliche Verpflichtung handelt den Mitarbeiter mit (Schutz-)Arbeitskleidung auszu-
statten, ist die Weitergabe der KleidergréRe durch die rechtliche Verpflichtung ge-
rechtfertigt. Handelt es sich um interne Vorgaben, ist eine Rechtfertigung durch das
Uberwiegende Interesse des Unternehmens mdoglich.

Muss man bei Uberlassung auch vom Mitarbeiter eine Datenschutzerklarung hinsicht-

lich der Beschaftigerdaten einfordern oder reicht es hier eine Verschwiegenheitsklau-
selim Arbeitsvertrag zu haben?

Nein, der Mitarbeiter ist zur Geheimhaltung in einer Verschwiegenheitserklarung zu

verpflichten.
Was ist ein Double-Opt-In Verfahren?

einem Double-Opt-In Verfahren trégt sich ein Nutzer mit seiner E-Mail-Adresse in
einen Verteiler ein (Single Opt-in) und erhélt durch eine anschlieRende Bestatigungs-
E-Mail die Mdglichkeit, die Anmeldung zu bestétigen. Bestétigt er die Anmeldung ist
der Double-Opt-In abgeschlossen. Verwendet wird ein Double-Opt-In Verfahren als
Nachweis der Einwilligung in eine Datenverarbeitung im Online Bereich, ist aber nach
der DSGVO nicht verpflichtend durchzufiihren. Die Einwilligung kann im Online Be-
reich auch durch andere Methoden (zB Single Opt-in) eingeholt werden.
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