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WKO-Digitalisierungsradar 2017

Executive Summary

Der WKO-Digitalisierungsradar gibt einen Uberblick tiber den aktuellen und fiir die
Unternehmen in Osterreich relevanten Digitalisierungsstand sowie uber Fort-
schritte, die in diesem Bereich in Osterreich zu verzeichnen sind.

Nach einer kurzen Darstellung der Bedeutung und des hohen Stellenwerts der Di-
gitalisierung fur die Wirtschaft werden einzelne Themenbltcke, die fur die Digitali-
sierung aus Sicht der Unternehmen eine Rolle spielen, naher beleuchtet. Hier wird
einerseits der Istzustand dargestellt und Verbesserungen der letzten Jahre vorge-
stellt, andererseits werden Regierungspléane erlautert und Empfehlungen fir die Zu-
kunft abgegeben.

Der Schwerpunkt der Betrachtung liegt immer auf Osterreich. Zusatzlich wird aber
auch ein Vergleich zum Durchschnittswert innerhalb der Européischen Union sowie
zu ausgewahlten Nachbarlandern gezogen, um die Fortschritte Osterreichs in Re-
lation zu den europaischen Markten zu stellen.

In der Gesamtbetrachtung erreicht Osterreich im WKO-Digitalisierungsradar 2017
einen Index-Wert von 0,73 und liegt damit deutlich vor Deutschland (0,67) und vor
dem EU-Durchschnitt (0,65). Danemark liegt mit 0,80 klar voran.

Insgesamt zeichnet sich auch auf EU-Ebene eine Verbesserung aller Indikatoren
der Digitalisierung ab. Es besteht sowohl auf nationaler als auch auf EU-Ebene
Handlungsbedarf, um die Risiken und Hemmnisse im digitalen Bereich zu beseiti-
gen und um ein Umfeld zu schaffen, in dem das Potenzial der Digitalisierung voll-
standig genutzt werden kann.
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Was ist der
Digitalisierungs-
radar?

Der Digitalisierungsradar
der WKO gibt einen Uber-
blick Uber den aktuellen
Stand der Digitalisierung
mit dem Schwerpunkt der
Betrachtung auf Bereiche
von besonderer Bedeutung
fur Unternehmen in
Osterreich und wird ab
2017 jahrlich aktualisiert
werden.

Der Index-Wert liegt
zwischen O und 1 und
beschreibt den Abstand
zum Digital-Leader.
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Digitalisierung -
Chancen und Herausforderungen

Die Digitalisierung schreitet unaufhaltsam voran, der digitale Wandel hat alle Ge-
sellschafts- und Lebensbereiche und somit auch die Wirtschaft erfasst. Beste-
hende Strukturen werden in diesem Prozess durchbrochen und langfristig und
nachhaltig veréndert. In den Unternehmen werden beispielsweise klassische Ge-
schéaftsmodelle, Produktionsvorgange sowie auch Wertschépfungsketten durch
neue Formen und Mdglichkeiten ergéanzt.

Diese tiefgreifenden Veranderungen schaffen nicht nur Herausforderungen, son-
dern vor allem auch einzigartige Moglichkeiten und Chancen. Auf europdaischer
Ebene stellt der IKT-Sektor (Informations- und Kommunikationstechnik) mit einem
Anteil von ca. 4 % am BIP und einer Beschéftigungszahl von etwa sechs Millionen
einen wichtigen Wirtschaftsfaktor dar. Dies entspricht mit mehr als 580 Mrd. € bei-
nahe 10 % der unternehmerischen Wertschopfung. Zusétzlich bietet die Digitali-
sierung das Potenzial, vermehrt Investoren fir den digitalen Sektor, der innovativ
und zugleich wachstumsstérkend ist, anzulocken. Daher ist es auch fiir Osterreich
wichtig, einerseits die Risiken friihzeitig zu erkennen und sich darauf einzustellen,
aber vor allem die einzigartigen Chancen der Digitalisierung zu nutzen und diesen
Strukturwandel aktiv mitzugestalten.

Das Akquirieren von digitalen Kompetenzen ist in diesem Zusammenhang von ent-
scheidender Bedeutung und spielt vor allem auch im Arbeitsleben eine immer gré-
Bere Rolle. Laut einer Umfrage von Eurostat zu digitalen Kompetenzen der Ar-
beitskrafte im Jahr 2015 verfiigen ca. 40 % der Arbeitskréfte innerhalb der EU nach
wie vor Uber unzureichende digitale Kompetenzen. Gleichzeitig ist ein enormer An-
stieg des Bedarfs an digitalem sowie multidisziplindrem Wissen zu beobachten.

Fur Unternehmen kann die Digitalisierung enorme Wettbewerbs- und Standortvor-
teile bieten. Die Entwicklungen in diesem Bereich haben Konsequenzen fir den
Wohlstand insgesamt, aber ebenso auch fiur die mittel- und langfristige Wettbe-
werbsfahigkeit. Gelingt es Unternehmen, sich den digitalen Strukturwandel rasch
zu Nutzen zu machen, sichern sie dadurch nicht nur ihre Markchancen, sondern
schaffen eine solide Basis flr ihren weiteren Erfolg. Durch den raschen Ausbau
digitaler Technologien und die Zurverfigungstellung der notwendigen Infrastruktu-
ren werden zusatzlich auch Investitionen angezogen.

Durch immer komplexere Systeme entsteht ein enormer Aufwand fur Unterneh-
men. Gleichzeitig bieten diese Systeme auch Angriffsflache fir Attacken aus dem
Internet. Cybersicherheit stellt in diesem Zusammenhang ein immer wichtiger wer-
dendes Thema dar. Nur durch eine moderne Netz- und Digitalisierungspolitik wird
das Wachstumspotential in den Branchen angehoben und Osterreich zu einem
modernen und zukunftsorientierten Wirtschaftsstandort etabliert. Weiters kann
hierdurch Planungssicherheit hergestellt, die heimische Wirtschaft IT-sicher ge-
macht, die Resilienz der unternehmerischen IT-Systeme erhéht und das Vertrauen
in die digitale Welt optimiert werden.
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WKO-Digitalisierungsradar

Mit dem WKO-Digitalisierungsradar wird die digitale Performance der Wirtschaft in
Osterreich und der notwendigen Rahmenbedingungen fiir Unternehmen darge-
stellt. Dazu werden Kennzahlen aus dem internationalen Benchmarking, die eine
besondere Relevanz fir digitale Wirtschaft und Unternehmertum ausweisen, kom-
biniert. Der WKO-Digitalisierungsradar umfasst folgende funf Teilbereiche:

Infrastruktur
Humankapital

eBusiness und eCommerce

digitale offentliche Dienste

A A AN

Cybersicherheit

eBusiness &
eCommerce

Infrastruktur Humankapital

eGovernment  Cybersicherheit

Diese Teilbereiche fiir Osterreich werden mit jenen von Deutschland sowie mit dem
EU-Durchschnitt verglichen. Zudem ist die digitale Performance von Danemark
dargestellt, da Danemark im Gesamtranking des européischen Digitalisierungsin-
dex (DESI) voran liegt und somit als Vorbild innerhalb der Européischen Union in
Hinblick auf die Digitalisierung betrachtet werden kann.

Die Werte der funf untersuchten Teilbereiche werden als Durchschnitt der ausge-
wabhlten Teilindikatoren berechnet. Die Werte der einzelnen Teilindikatoren liegen
zwischen 0 und 1. Je naher ein Wert bei 1 liegt, desto naher ist die Auspragung
des Teilindikators an jenem des Gruppenersten.

In der Gesamtbetrachtung erreicht Osterreich im WKO-Digitalisierungsradar 2017
einen Index-Wert von 0,73 und liegt damit deutlich vor Deutschland (0,67) und vor
dem EU-Durchschnitt (0,65). Dénemark liegt mit 0,80 klar voran.
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WKO-Digitalisie-
rungsradar einen
Index-Wert von

0,73

und liegt damit
deutlich vor dem
EU-Durchschnitt
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WKO-Digitalisierungsradar 2017

Infrastruktur

Cybersicherheit Humankapital

eBusiness und

eGovernment
eCommerce
=== (sterreich @=®== ¢ J-Durchschnitt
==h==Deutschland G==Danemark

Quelle: WKO/Stabsabteilung Wirtschaftspolitik

Der WKO-Digitalisierungsradar 2017 zeigt, dass Osterreich hinsichtlich der Rah-
menbedingungen, welche die Wirtschaft zur Nutzung der Digitalisierung vorfindet,
in allen funf untersuchten Teilbereichen Gber dem EU-Durchschnitt liegt.

In Hinblick auf den Teilbereich ,Infrastruktur” liegt Osterreich knapp hinter Deutsch-
land und deutlich hinter Danemark. Hier besteht in Osterreich Aufholbedarf vor
allem in der Durchdringung mit leistungsfahigen Breitbandverbindungen sowie in
einer Erhéhung der Breitband-Geschwindigkeiten.

Hinsichtlich ,Humankapital* liegt Osterreich knapp hinter Danemark und vor
Deutschland. Besonderes Augenmerk soll in Osterreich auf eine Verbesserung der
Kompetenz der Beschéftigten in Informationstechnologien gelegt werden.

Im Teilbereich ,eBusiness und eCommerce* liegt Osterreich deutlich hinter Déne-
mark zuriick und knapp vor Deutschland. Hier sind die heimischen Unternehmen
gefordert, verstarkt auf digitale Systeme im Geschaftsverkehr umzustellen.

,eGovernment* ist in Osterreich stark ausgepragt und Osterreich liegt knapp vor
Danemark.

Bei der ,Cybersicherheit* liegt Osterreich knapp vor Deutschland und Danemark.
Dennoch zeigt ein Wert von 0,71, dass hier ein Verbesserungspotential besteht.
Insbesondere unternehmensinterne Strategien zur IKT-Sicherheit sollten in Unter-
nehmen in Osterreich verstarkt Anwendung finden.
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Details zu den Teilbereichen
des WKO-Digitalisierungsradars

Nachfolgend sind detaillierte Informationen zu den fiinf Teilbereichen des WKO-
Digitalisierungsradars dargestellt. Jede dieser Teilbereiche setzt sich aus mehre-
ren wirtschaftsrelevanten Teilindikatoren zusammen, die aus unterschiedlichen
Benchmark-Reports und Rankings stammen. Alle Teilindikatoren flieBen in die Be-
wertung ein und beschreiben mit einem Wert zwischen 0 und 1 das Ausmalf3, zu
welchem Anteil ein Land im Ranking im Vergleich zum jeweiligen Gruppen-Ersten
diesen Aspekt erfillt. Der ungewichtete Mittelwert der Anteile in den Teilindikatoren
ergibt die Bewertung des jeweiligen Teilbereiches.

Infrastruktur

Eine notwendige Voraussetzung fir die Entwicklung einer digitalen Gesellschaft
und Wirtschaft ist die Bereitstellung von Mdglichkeiten fir Unternehmer und Ein-
zelne, sich mit dem Internet verbinden zu kénnen. Eine herkémmliche einfache
Standardinternetverbindung ist im digitalen Zeitalter jedoch nicht mehr ausrei-
chend. Um von der vollen Bandbreite der Entwicklungen, die das Internet mit sich
bringt, profitieren zu kénnen, werden hochleistungsfahige Internetverbindungen
immer notwendiger. Daher spielt die Infrastruktur eine besonders wichtige Rolle.

Im WKO-Digitalisierungsradar 2017 erreicht Osterreich im Teilbereich ,Infrastruk-
tur” einen Wert von 0,69 — im Vergleich dazu Deutschland 0,72, Dénemark 0,85
sowie der EU-Durchschnitt 0,66.

Der Teilbereich ,Infrastruktur” setzt sich zusammen aus den Teilindikatoren:

Durchdringung mit Breitbandanbindungen
Abdeckung mit mobilem Breitband (LTE)
Internet Breitband-Geschwindigkeit
Sichere Internet Server

Anteil der Unternehmen, die Mitarbeitern mobile Gerate zur Verflgung stellen

VY

Grundstimmung der Wirtschaft als Indiz der Investitionsbereitschaft
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Breitbandfestnetz

Die Durchdringung mit Breitbandfestnetz beschreibt die Anzahl der Festnetz-Breit-
bandanschlissen pro 100 Einwohner.

Osterreich liegt bei diesem Teilindikator deutlich hinter den fiinf Bestplatzierten und
erreicht 57 % vom Spitzenreiter Schweiz.

Im Vergleich zu den Nachbarstaaten liegt Osterreich klar hinter der Schweiz und
auch deutlich hinter Deutschland sowie knapp hinter Tschechien, jedoch vor den
Ubrigen Nachbarstaaten.

Im EU-Durchschnitt (gewichtet Giber die Bevélkerungszahl der Mitgliedstaaten) gibt
es 33,5 Festnetz-Breitbandanschliisse pro 100 Einwohner.

Durchdringung mit Festnetz-Breitbandanbindungen;
Osterreich im internat. Vergleich (Anzahl der Anschliisse pro 100 Einwohner)

2015 2016
Rang Anzahl Rang Anzahl
Schweiz 1 51,9 1 50,1
Danemark 2 42,4 2 42,4
Niederland 3 41,3 3 41,9
Frankreich 4 40,4 4 41,4
Norwegen 6 39,4 5 40,5
Deutschland 9 37,6 8 38,6
Tschechien 25 28,0 24 28,8
Osterreich 22 28,5 25 28,7
Ungarn 26 27,6 26 28,7
Slowenien 27 27,6 27 28,3
Italien 30 24,5 30 25,7
Slowakei 31 23,5 31 24,6

Quelle: OECD Broadband Portal

Mobiles Breitband

Die Durchdringung mit mobilem Breitband beschreibt den Anteil der Haushalte, die
in einem 4G-Breitbandversorgungsgebiet (LTE) sind.

Osterreich liegt bei diesem Teilindikator deutlich hinter den fiinf Bestplatzierten und
erreicht 90 % vom Spitzenreiter Niederlande.

Im Vergleich zu den Nachbarstaaten liegt Osterreich ebenfalls zuriick, lediglich die
Slowakei liegt mit der 4G-Verbreitung deutlich hinter Osterreich.

Im EU-Durchschnitt liegen 85,9 % aller Haushalte in einem 4G-Breitbandversor-
gungsgebiet.
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4G-Breitbandabdeckung (LTE) der Haushalte;
Osterreich im Vergleich mit EU und Schweiz (Anteil in Prozent aller Haushalte)

2013 2014 2015

Rang Anteil Rang Anteil Rang Anteil
Niederlande 3 90,4 1 99,6 1 99,6
Schweden 1 99,2 2 99,2 2 99,2
Dénemark 8 73,7 3 99,0 3 99,0
Slowenien 11 63,4 10 89,7 4 97,7
Luxemburg 7 79,9 4 96,0 5 96,2
Ungarn 18 39,1 18 73,0 6 95,0
Deutschland 6 81,0 6 92,1 8 94,0
Tschechien 26 12,0 8 91,9 9 93,8
Schweiz 10 67,7 9 91,8 10 92,3
Italien 17 39,3 15 77,0 14 89,7
Osterreich 20 35,0 24 60,1 15 89,5
Slowakei 25 24,0 27 52,2 27 61,2

Quelle: DESI

Ubertragungs-Geschwindigkeit

Im World Competitiveness Yearbook 2017 wird von IMD die durchschnittliche In-

ternet-Breitbandgeschwindigkeit von 66 Volkswirtschaften verglichen.

Osterreich liegt bei diesem Teilindikator deutlich hinter den fiinf Bestplatzierten und
erreicht 53 % vom Spitzenreiter Stidkorea.
Im Vergleich zu den Nachbarstaaten liegt Osterreich im hinteren Drittel, wobei hier
die Abstande vergleichsweise gering sind.
Im EU-Durchschnitt (gewichtet tber die Bevolkerungszahl der Mitgliedstaaten)

wird eine Internet-Breitbandgeschwindigkeit von 13,7 Mbit/s erreicht.

Internet Breitband-Geschwindigkeit;
Osterreich im internat. Vergleich (Geschwindigkeit in Mbit/s)

2015 2016
Rang Geschw. Rang Geschw.

Sudkorea 1 26,7 1 26,1
Norwegen 3 18,8 2 23,6
Schweden 2 19,1 3 22,8
Hong Kong 6 16,8 4 21,9
Schweiz 7 16,7 5 21,2
Tschechien 11 15,9 12 17,3
Deutschland 19 12,9 23 14,6
Ungarn 24 12,6 26 14,3
Slowenien 27 12,1 27 14,0
Osterreich 26 12,3 28 13,9
Slowakei 25 12,5 30 13,0
Italien 40 7,4 43 8,7

Quelle: IMD World Competitiveness Yearbook
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Sichere Internet Server

Mit der Anzahl an sicheren Internet Servern wird aufgezeigt, wie verbreitet gesi-
cherte Protokolle — beispielsweise SSL, SHTTP, PCT und IPSec - sind. Basis flr
den Teilindikator ist der Global Information Technology Report 2016 vom World
Economic Forum (der den Networked Readiness Index einschlief3t), in dem 139
Volkswirtschaften verglichen werden.

Osterreich liegt bei diesem Teilindikator im internationalen Vergleich auf Rang 16
und erreicht 39 % vom Spitzenreiter Island.

Osterreich liegt dabei deutlich hinter der Schweiz und knapp hinter Deutschland,
jedoch deutlich vor den tbrigen Nachbarstaaten.

Im EU-Durchschnitt (gewichtet Uber die Bevolkerungszahl der Mitgliedstaaten) gibt
es 834 sichere Internet Server pro einer Million Einwohner.

§ichere Internet Server,;
Osterreich im internat. Vergleich (Anzahl der Server pro 1 Mio. Einwohner)

2012 2013 2014

Rang Anzahl Rang Anzahl Rang Anzahl
Island 1 3.139,3 1 2.922,6 1 3.214,4
Schweiz 4 2.282,2 3 2.212,8 2 2.820,4
Luxemburg 6 1.983,3 4 2.190,7 3 2.645,3
Niederlande 2 2.803,7 2 2.382,1 4 2.635,1
Sudkorea 3 2.751,6 6 1.994,9 5 2.178,3
Deutschland 18 1.090,9 16 1.070,9 13 1.420,0
Osterreich 16 1.134,7 15 1.079,3 16 1.267,7
Tschechien 27 518,6 26 563,5 25 691,6
Slowenien 26 556,8 27 547,4 27 648,3
Slowakei 38 226,2 34 262,8 32 321,3
Ungarn 35 247,2 36 249,5 34 300,8
Italien 39 208, 1 38 203,2 38 249,2

Quelle: WEF Global Information Technology Report

Mobile Geréate in Unternehmen

Der Teilindikator beschreibt den Anteil jener Unternehmen, die Mitarbeitern mobile
Gerate fur deren berufliche Aufgaben zur Verfigung stellen.

Osterreich liegt bei diesem Teilindikator deutlich hinter den fiinf Bestplatzierten und
erreicht 81 % vom Spitzenreiter Finnland.

Im Vergleich zu den Nachbarstaaten liegt Osterreich im vorderen Drittel und wurde
im letzten Jahr von Slowenien und Tschechien tberholt.

Im EU-Durchschnitt stellen 68,8 % aller Unternehmen Mitarbeitern mobile Geréate
zur Verfugung.
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Unternehmen, die Mitarbeitern mobile Gerate zur Verfiigung stellen;
Osterreich im EU-Vergleich (Anteil in Prozent aller Unternehmen)

2014 2015 2016

Rang Anteil Rang Anteil Rang Anteil
Finnland 1 89,4 1 92,2 1 94,2
Danemark 2 88,8 2 91,2 2 92,4
Schweden 3 84,7 3 85,2 3 84,9
Kroatien 8 72,4 4 82,8 4 82,6
Litauen 22 60,6 17 63,8 5 81,1
Slowenien 11 70,6 9 76,3 8 78,2
Tschechien 19 65,2 24 57,2 9 77,4
Osterreich 7 76,3 7 77,6 10 76,2
Slowakei 4 80,0 8 77,2 13 74,4
Deutschland 10 71,2 16 65,5 20 67,3
Ungarn 21 64,1 19 62,4 21 66,4
Italien 17 66,7 18 63,3 24 65,1
Schweiz nicht verfugbar

Quelle: DESI

Grundstimmung der Wirtschaft

Der Economic Sentiment Indicator beschreibt die Grundstimmung der Wirtschaft
in der EU und ist damit ein Indiz fur die Investitionsbereitschaft der Unternehmen.
Der Wert 100 stellt den langjahrigen Durchschnitt im Zeitraum 1990 bis 2016 dar.
Osterreich liegt bei diesem Teilindikator deutlich hinter den fuinf Bestplatzierten und
erreicht 91 % vom Spitzenreiter Finnland.

Im Vergleich zu den Nachbarstaaten liegt Osterreich im Mittelfeld.

Im EU-Durchschnitt wird bei diesem Teilindikator ein Wert von 109,1 erreicht.

Grundstimmung der Wirtschaft; Osterreich im EU-Vergleich

2015 2016 2017

Rang Wert Rang Wert Rang Wert
Kroatien 6 105,8 2 110,9 1 119,0
Zypern 16 101,2 3 107,6 2 115,8
Ungarn 1 112,7 1 112,4 3 115,7
Malta 2 112,1 7 105,3 4 113,8
Slowenien 4 109,0 10 104,4 5 112,9
Deutschland 9 104,7 13 103,7 10 109,2
Osterreich 25 94,4 26 96,3 11 108,2
Tschechien 13 103,0 9 105,0 16 106,5
Italien 8 105,4 15 103,5 18 105,5
Slowakei 18 100,3 16 102,9 26 101,6
Schweiz nicht verfugbar

Quelle: Europaische Kommission, Economic Sentiment Indicator
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FAZIT zu IKT- Infrastruktur Investitionen in die Telekom-
munikation sind in Osterreich dringend notig. Bei der
Abdeckung mit leistungsfahigen Breitbandinfrastrukturen zeigt
sich ein klarer Ausbaubedarf.

Die Verwendung von mobilen Geraten in Unternehmen ist in
Osterreich im Vergleich mit seinen Nachbarstaaten gut, im EU-
Vergleich zeigt sich aber, dass deutlich Potential nach oben
besteht. Die Grundstimmung der Wirtschaft, die als Indiz ftr die
Investitionsbereitschaft von Unternehmen gesehen werden
kann, zeigt in Osterreich einen Aufwartstrend. Auch hier besteht
im EU-Vergleich Potential nach oben.

Der Breitbandausbau ist in Osterreich ein erklartes Ziel der
Bundesregierung. Osterreichs Breitbandstrategie 2020 iber-
trifft zum Teil die Ziele der Digitalen Agenda fur Europa. Das
Ziel in Osterreich ist eine Abdeckung von 70 % aller Haushalte
bei ultraschnellen Breitbandanschlissen (100 Mbps down-
stream) bis 2018 in stadtischen Gebieten, und in weiterer Folge
bis 2020 eine Abdeckung von 99 % aller Haushalte bei ultra-
schnellen Breitbandzugangen. Auch wenn heutige Bandbreiten
fur viele Anwendungen ausreichend sind — erst ein ultraschnel-
les Festnetz und ein 5G-Mobilnetz sichern den Bedarf der
nachsten Jahre.

Einen Teil der Breitbandstrategie machen staatliche Beihilfe-
programme aus, wie:

=» Breitband Austria 2020 Access (zielt auf eine verbesserte
Abdeckung ab)

=» Breitband Austria 2020 Backhaul (unterstitzt die Verstar-
kung der Zubringernetze und die Anbindung von Insellésun-
gen an die Kernnetze)

=» Breitband Austria 2020 Leerverrohrungsprogramm (soll die
Mitverlegung von Leerverrohrungen fir Kommunikations-
netze bei laufenden Tiefbauarbeiten erleichtern)

=» Austrian Electronic Network (dient der Verbreiterung der
Nutzung).

Alle Programme haben das Ziel, die digitale Kluft zwischen
stadtischen und landlichen Gebieten auszugleichen.
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Humankapital

Die digitale Infrastruktur bietet das Grundgerdust fur eine digitalisierte Wirtschaft, ist
jedoch nicht alleine ausreichend fir eine umfassende Nutzung der Digitalisierung
— es mussen auch die entsprechenden Fahigkeiten vorhanden sein, um die Vor-
teile des Internets und die Vielzahl der Mdglichkeiten, die die digitale Gesellschaft
bietet, zu nitzen. Diese Fahigkeiten reichen von Grundkenntnissen, die es dem
Einzelnen ermdglichen, Teil der digitalen Gesellschaft zu werden und digitale Wa-
ren und Dienstleistungen zu konsumieren, bis hin zu fortgeschrittenen Fertigkeiten,
die es Mitarbeiterinnen und Mitarbeitern gestatten, neue digitale Waren und
Dienstleistungen zu entwickeln und die Vorteile der Technologie fir eine gestarkte
Produktivitat und Wirtschaftswachstum zu nutzen. Digitale Kompetenzen sind
namlich auch eine essentielle Basis fur den Ausbau der digitalen Wirtschaft.

Im WKO-Digitalisierungsradar 2017 erreicht Osterreich im Teilbereich ,Humanka-
pital“ einen Wert von 0,77 — im Vergleich dazu Deutschland 0,72, Ddnemark 0,82
sowie der EU-Durchschnitt 0,69.

Der Teilbereich ,Humankapital“ setzt sich zusammen aus den Teilindikatoren:

9 Digitale Kompetenzen in Informationstechnologien und Anteil von Absolven-
ten in MINT-Fachern

=) Ausmalf fortgeschrittener IKT-Kenntnisse durch Mitarbeiterschulungen sowie
Beschaftigung von IKT-Fachkraften in Unternehmen

=) AusmaR der Arbeitsmarktregulierungen

Digitale Kompetenzen

Die digitale Kompetenz kann mithilfe verschiedener Indikatoren beurteilt werden.
Im WKO-Digitalisierungsradar 2017 werden hierfiir verwendet:

9 Verfligbare Kompetenzen in Informationstechnologien

=9 Anteil von Absolventen in MINT-Fachern

Kompetenzen in Informationstechnologien

Im World Competitiveness Yearbook 2017 werden 66 Volkswirtschaften dahinge-
hend verglichen, inwiefern die nétigen digitalen und technologischen Kompetenzen
in Informationstechnologien in einem Land bereits verfugbar sind.

Osterreich liegt bei diesem Teilindikator deutlich hinter den fiinf Bestplatzierten und
erreicht 79 % vom Spitzenreiter Israel.

Im Vergleich zu den Nachbarstaaten liegt Osterreich im Mittelfeld.

Im EU-Durchschnitt (gewichtet Uber die Bevélkerungszahl der Mitgliedstaaten)
wird zur Kompetenz in Informationstechnologien bei einer Skalierung zwischen 0
und 10 ein Wert von 6,95 erreicht.
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Digitale und technologische Kompetenzen in Informationstechnologien;
Osterreich im internat. Vergleich (Wert-Skala von 0 bis 10)

2015 2016 2017

Rang Wert Rang Wert Rang Wert
Israel 1 8,96 11 8,43 1 8,88
Litauen 12 8,40 4 8,73 2 8,81
Schweden 5 8,68 8 8,53 3 8,63
Finnland 2 8,86 1 8,99 4 8,55
Island 8 8,57 13 8,16 5 8,47
Schweiz 17 8,10 17 8,06 11 7,94
Slowenien 24 7,82 20 7,92 24 7,50
Tschechien 29 7,65 29 7,61 33 7,02
Osterreich 44 6,76 42 7,17 36 6,99
Deutschland 41 7,06 45 6,96 43 6,65
Slowakei 38 7,22 25 7,69 49 6,13
Italien 53 6,02 50 6,64 52 5,97
Ungarn 47 6,39 51 6,56 61 5,30

Quelle: IMD World Competitiveness Yearbook

Anteil von Absolventen in MINT-Fachern

Die Anzahl der MINT-Absolventen (d.h. Absolventen in den Fachrichtungen Ma- mit einem Anteil von
thematik, Informatik, Naturwissenschaften und Technik) wird als Indikator fiir Tech-

nik-affine Ausbildung und damit auch digitale Kompetenzen gesehen. Er wurde 2 2 50/
zuletzt im Jahr 2014 gemessen und Eurostat weist dazu Kennzahlen fir die EU- y O
Mitgliedstaaten sowie fir sechs weitere europédische Staaten aus. an

Osterreich liegt bei diesem Teilindikator im Vergleich der EU-Mitglieder und der
Schweiz mit Rang 4 im Spitzenfeld und erreicht 91 % vom Spitzenreiter Irland.

Im Vergleich zu den Nachbarstaaten liegt Osterreich deutlich voran.

Im EU-Durchschnitt gibt es 18,7 MINT-Absolventinnen und -Absolventen pro 1.000 4 R an g
Einwohner. .

MINT-Absolventen
belegt Osterreich den

in der EU
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MINT-Absolventen im Alter von 20 - 29 Jahren;
Osterreich im Vergleich mit EU und Schweiz (Anzahl pro 1.000 Einwohner)

2013 2014
Rang Anzahl Rang Anzahl
Irland 4 21,6 1 24,7
Frankreich 2 22,9 2 23,4
Grof3britannien 1 23,0 3 22,8
Osterreich 3 21,8 4 22,5
Finnland 5 21,6 5 21,9
Slowenien 9 19,1 9 19,3
Deutschland 13 17,2 11 18,7
Schweiz 12 17,5 12 18,4
Slowakei 11 17,6 14 16,8
Tschechien 14 16,9 15 16,6
Italien 22 13,5 23 13,6
Ungarn 25 10,3 26 11,3

Quelle: Eurostat

Fortgeschrittene IKT-Kenntnisse

Der Bereich zu fortgeschrittenen IKT-Kenntnissen beschéftigt sich mit der Arbeits-
welt und deren Potenzial, eine digitale Wirtschaft zu erhalten und auszubauen.
Dies kann mithilfe verschiedener Teilindikatoren beurteilt werden. Im WKO-Digita-
lisierungsradar 2017 werden hierfir verwendet:

=) Mitarbeiterschulung als Prioritat der Unternehmen

=) IKT-Spezialisten in Unternehmen
=) Anteil der IKT-Spezialisten an Beschéftigten

Mitarbeiterschulung als Prioritat der Unternehmen

Im World Competitiveness Yearbook 2017 werden 66 Volkswirtschaften dahinge-
hend verglichen, in welchem Ausmalfd die Schulung der Mitarbeiter eine Prioritat
der Unternehmen darstellt.

Osterreich liegt bei diesem Teilindikator an erster Stelle.

Im Vergleich zu den Nachbarstaaten liegt Osterreich knapp vor der Schweiz und
Deutschland und deutlich vor den Ubrigen Nachbarstaaten.

Im EU-Durchschnitt (gewichtet Uber die Bevélkerungszahl der Mitgliedstaaten)
wird zur Prioritét der Mitarbeiterschulung fir Unternehmen bei einer Skalierung
zwischen 0 und 10 ein Wert von 5,74 erreicht.
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Mitarbeiterschulungen als Prioritat der Unternehmen;
Osterreich im internat. Vergleich (Wert-Skala von 0 bis 10)

2015 2016 2017

Rang Wert Rang Wert Rang Wert
Osterreich 7 7,04 4 7,59 1 7,69
Dénemark 1 7,53 3 7,60 2 7,59
Schweiz 3 7,37 1 7,73 3 7,46
Deutschland 2 7,51 2 7,71 4 7,44
Japan 5 7,24 5 7,25 5 7,10
Slowenien 36 5,80 33 5,75 22 6,16
Tschechien 41 5,50 37 5,64 26 5,96
Slowakei 35 5,80 20 6,20 48 5,10
Italien 57 4,43 58 4,57 52 4,88
Ungarn 54 4,66 57 4,75 56 4,60

Quelle: IMD World Competitiveness Yearbook

IKT-Spezialisten in Unternehmen

Der Teilindikator beschreibt den Anteil der Unternehmen, die im Unternehmen IKT-
Spezialisten beschéatftigen.

Osterreich liegt bei diesem Teilindikator am Ende des vorderen Drittels und erreicht
78 % vom Spitzenreiter Irland.

Im Vergleich zu den Nachbarstaaten liegt Osterreich knapp hinter Ungarn, aber
vor den Ubrigen Nachbarstaaten.

Im EU-Durchschnitt beschéaftigen 20 % aller Unternehmen IKT-Spezialisten im ei-
genen Unternehmen.

Unternehmen, die IKT-Spezialisten beschéftigen;
Osterreich im EU-Vergleich (Anteil in Prozent aller Unternehmen)

2014 2015 2016

Rang Anteil Rang Anteil Rang Anteil
Irland 2 27,9 1 30,5 1 35,3
Griechenland 10 24,3 5 26,4 2 29,6
Malta 7 25,6 4 26,4 3 26,4
Niederlande 3 26,9 3 28,1 4 26,3
Ungarn 5 26,6 7 25,5 5 25,8
Osterreich 12 23,6 12 23,9 9 24,8
Deutschland 13 22,3 15 21,4 14 22,2
Slowenien 20 19,6 17 19,8 15 20,0
Slowakei 22 18,4 19 19,5 16 20,0
Tschechien 16 20,5 21 19,3 18 19,4
Italien 25 15,2 23 16,7 23 16,8
Schweiz nicht verflighar

Quelle: DESI
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Anteil der IKT-Spezialisten an Beschaftigten

Der Anteil an IKT-Spezialisten an allen Beschaftigten einer Volkswirtschaft ist ein
Indikator daftir, wie ausgepragt die fortgeschrittenen IKT-Kenntnisse eines Landes

sind.

Osterreich liegt bei diesem Teilindikator im Vergleich der EU-Mitglieder und der
Schweiz am Ende des vorderen Drittels und erreicht 64 % vom Spitzenreiter Finn-

land.

Im Vergleich zu den Nachbarstaaten liegt Osterreich hinter der Schweiz, aber klar

vor den ubrigen Nachbarstaaten.

Im EU-Durchschnitt betragt der Anteil an IKT-Spezialisten an allen Beschaftigten

3,7 %.

IKT-Fachleuten an den Beschéftigten;
Osterreich im Vergleich mit EU und Schweiz (Anteil in Prozent aller Beschaftigten)

2014 2015 2016
Rang Anteil Rang Anteil Rang Anteil
Finnland 1 6,4 1 6,5 1 6,6
Schweden 2 5,8 2 6,1 2 6,3
Estland 9 3,9 7 4,4 3 5,3
Grofbritanntien 5 4,8 3 5,0 4 5,1
Niederlande 4 4,9 4 5,0 5 5,0
Schweiz 6 4,6 5 4,6 6 4,7
Osterreich 11 3,6 9 4,0 7 4,2
Deutschland 11 3,6 11 3,7 13 3,7
Ungarn 13 3,5 14 3,6 15 3,6
Tschechien 15 3,4 11 3,7 16 3,5
Slowenien 13 3,5 14 3,6 16 3,5
Slowakei 19 2,8 18 2,8 20 2,9
Italien 22 2,5 21 2,5 23 2,6

Quelle: Eurostat
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Arbeitsmarktregulierung

Das Fraser Institute untersucht weltweit 159 Staaten und bewertet das Ausmald
zur Freiheit am Arbeitsmarkt. Wesentlich fir den Einsatz von Fachkréaften in der
Wirtschaft und damit fur das Humankapital ist, in welchem Ausmalfd der Arbeits-
markt reguliert ist.

Im Jahresbericht 2016 von ,Economic Freedom of the World* erreicht Osterreich
auf einer zehnteiligen Skala einen Wert von 5,6 und liegt damit im hinteren Drittel
und erreicht 60 % vom Spitzenreiter Hong Kong.

Osterreich liegt beim AusmaR der Arbeitsmarktregulierung hinter all seinen Nach-
barstaaten.

Im EU-Durchschnitt (gewichtet tber die Bevolkerungszahl der Mitgliedstaaten)
liegt der Wert zum Ausmal’ der Arbeitsmarktregulierung bei 6,6.

AusmaB der Arbeitsmarktregulierung;
Osterreich im internat. Vergleich (Wert-Skala von 0 bis 10)

2014
Rang Wert
Hong Kong 1 9,4
USA 2 9,2
Fidschi 3 9,0
Uganda 4 9,0
Brunei 5 8,7
Tschechien 19 8,0
Schweiz 32 7,7
Slowakei 48 7,4
Italien 78 6,6
Ungarn 80 6,6
Slowenien 92 6,2
Deutschland 103 5,9
Osterreich 110 5,6

Quelle: Fraser Institute
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FAZIT zu Humankapital und digitaler Kompetenz
Der Anteil an MINT-Absolventen ist in Osterreich im EU-Ver-
gleich hoch. Dennoch sind in weiterer Folge IKT-Kompetenzen
bei den Beschaftigten nicht ausreichend abgedeckt und auch
im Vergleich mit seinen Nachbarstaaten schneidet Osterreich
dabei mittelmaRig ab. IKT-Spezialisten stehen in Osterreich zur
Verfligung, doch auch hier zeigt der EU-Vergleich, dass es viel
Potential flr Verbesserung gibt.

In Hinblick auf die Digitalisierung der Wirtschaft muss das
Humankapital — insbesondere durch Erh6hung der digitalen
Kompetenzen — weiterentwickelt werden. Auch die Digital
Roadmap der 0Osterreichischen Bundesregierung beinhaltet
eine Strategie zur Forderung digitaler Kompetenzen und sieht
in diesem Zusammenhang mehrere Initiativen vor, um
beispielsweise digitale Qualifikationen zu vermitteln sowie IKT
in den Lehr- und Lernprozess einzubinden.

Solche Aus- und Weiterbildungsstrategien missen im Sinne
der heimischen Wirtschaft rasch umgesetzt werden, und bereits
laufende Programme gehoren dabei eingebunden (beispiels-
weise ,Learn Forever®, das die Weiterbildungsbeteiligung von
Frauen erhohen soll, sowie ,Qualifizierungsforderung fur
Beschaftigte®, das die digitalen Kompetenzen von gering quali-
fizierten und &lteren Arbeitnehmerinnen und Arbeithehmern
fordern soll, um diese starker in betriebliche Weiterbildungs-
aktivitaten einzubeziehen).

Die Erweiterung der digitalen Kompetenzen ist auch eines der

Handlungsfelder im Weiterbildungs- und Beratungsprogramm
KMU DIGITAL. (siehe: www.kmudigital.at)
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eBusiness und eCommerce

Fiar Unternehmen ist die Digitalisierung einer der Haupttreiber fur fortschrittliches
Wirtschaftswachstum. Die Nutzung digitaler Technologien (wie z.B. Cloud, Big
Data, Internet der Dinge etc.) zur Effizienzsteigerung, Kostenreduktion oder bes-
seren Kontaktaufnahme mit Kunden, Mitarbeitern und Geschéftspartnern wird im-
mer mehr zur Notwendigkeit, um wettbewerbsfahig zu bleiben. Zusammen mit der
Mdglichkeit, das Internet als Verkaufsstelle zu nutzen, leistet dies einen grof3en
Beitrag zur Modernisierung von Unternehmen und letztendlich zu ihrem Erfolg.

Im WKO-Digitalisierungsradar 2017 erreicht Osterreich im Teilbereich ,eBusiness
und eCommerce” einen Wert von 0,59 — im Vergleich dazu Deutschland 0,54, Da-
nemark 0,84 sowie der EU-Durchschnitt 0,55.

Der Teilbereich ,eBusiness und eCommerce” setzt sich zusammen aus den Teilin-
dikatoren:

=9 Nutzung sozialer Medien durch Unternehmen
=) Nutzung von eCommerce

=) Digitale Intensitat von Unternehmen

=) Wirtschaftliche Freiheit

Nutzung sozialer Medien durch Unternehmen

Die Nutzung sozialer Medien durch Unternehmen z&hlt in einer digitalisierten Wirt-
schaft zu einer der wesentlichen Kommunikations- und Werbemedien.

Osterreich liegt bei diesem Teilindikator im Vergleich der EU-Mitglieder mit
Rang 10 knapp hinter dem vorderen Drittel und erreicht 70 % vom Spitzenreiter
Malta.

Im Vergleich zu den Nachbarstaaten liegt Osterreich voran.

Im EU-Durchschnitt verwenden 45 % aller Unternehmen soziale Medien.
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Unternehmen, die soziale Medien nutzen;
Osterreich im EU-Vergleich (Anteil in Prozent aller Unternehmen)

2014 2015 2016

Rang Anteil Rang Anteil Rang Anteil
Malta 1 66 1 72 1 71
Irland 2 60 2 64 2 66
Niederlande 3 58 3 63 3 65
Zypern 4 52 4 57 4 64
Danemark 5 49 5 56 4 64
Osterreich 9 41 10 42 10 50
Deutschland 17 33 15 38 12 a7
Slowenien 10 39 10 42 13 46
Italien 18 32 18 37 19 39
Tschechien - - 26 25 22 34
Slowakei 19 29 20 34 22 34
Ungarn 22 26 24 29 22 34
Schweiz nicht verfugbar

Quelle: Eurostat
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eCommerce

In zunehmenden MaRe werden Waren Uber online-Vertriebskanédle wie Web- O
Shops und online-Plattformen verkauft. Der Subindikator beschreibt den Anteil am 1 5 2 /O
Jahresumsatz der Unternehmen, der Gber eCommerce erwirtschaftet wird. ]
Osterreich liegt bei diesem Teilindikator knapp hinter dem vorderen Drittel und er-
reicht 43 % vom Spitzenreiter Irland.

Im Vergleich zu den Nachbarstaaten liegt Osterreich hinter der Slowakei und Un-
garn, aber vor den Ubrigen Nachbarstaaten.

Im EU-Durchschnitt betragt der Jahresumsatz aus eCommerce 16,4 %.

betragt der Anteil aus
dem eCommerce am
Gesamtumsatz der
Unternehmen in
Osterreich

\_J_ahresumsatz von Unternehmen durch eCommerce;
Osterreich im EU-Vergleich (Anteil in Prozent vom Gesamtumsatz)

2014 2015 2016

Rang Anteil Rang Anteil Rang Anteil
Irland 1 31,8 1 37,4 1 35,1
Belgien - - - - 2 31,3
Tschechien 2 29,3 2 29,8 3 30,5
Dénemark 7 17,0 6 19,7 4 22,5
Schweden 6 18,1 7 19,4 5 20,9
Slowakei 8 15,5 4 20,7 7 18,0
Ungarn 3 20,2 8 18,6 9 16,5
Osterreich 12 13,3 12 15,8 11 15,2
Slowenien - - 18 12,8 12 15,1
Deutschland 13 12,7 10 17,4 15 14,4
Italien 20 7,1 20 9,2 21 8,8
Schweiz nicht verfligbar

Quelle: DESI

Digitale Intensitat von Unternehmen

Die digitale Intensitat eines Unternehmens beschreibt, in welchem Ausmalf} ein
Unternehmen digitale Technologien fir eBusiness und eCommerce einsetzt. Ein
Unternehmen weist ein hohes Level an digitaler Intensitat auf, wenn es mindestens
sieben von zwolf digitalen Technologien® nutzt.

Osterreich liegt bei diesem Teilindikator im Vergleich der EU-Mitglieder im mittleren
Drittel und erreicht 40 % vom Spitzenreiter Danemark.

1 Die 12 digitalen Technologien sind gemaR DESI:
e Internetnutzung durch eine Mehrheit der Mitarbeiter
Zugang zu IKT-Fachkenntnissen
Festnetzbreitbandgeschwindigkeit von mehr als 30 Mbps
mobile Geréte, die von mehr als 20 % der Mitarbeiter genutzt werden
Betreiben einer Webseite
Betreiben einer Webseite mit fortgeschrittenen Funktionen
Prasenz auf sozialen Medien
Webverkéaufe, die mindestens 1 % des Umsatzes ausmachen
Nutzung von B2C-Mdglichkeiten durch Webverkaufe
entgeltliche Werbung im Internet
entgeltliche Nutzung von fortschrittlichen Cloud-Computing Services
Ausstellen von e-Rechnungen
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Im Vergleich zu den Nachbarstaaten liegt Osterreich knapp hinter Tschechien,
aber klar vor den tbrigen Nachbarstaaten.

Im EU-Durchschnitt betragt der Anteil an Unternehmen mit hoher digitaler Intensi-
tat 18,4 %.

Unternehmen mit hoher digitaler Intensitét;
Osterreich im EU-Vergleich (Anteil in Prozent aller Unternehmen)

2016

Rang Anteil
Danemark 1 53,7
Finnland 2 48,3
Schweden 3 41,6
Niederlande 4 35,4
Malta 5 33,7
Tschechien 10 21,5
Osterreich 12 21,4
Slowenien 18 17,9
Slowakei 19 17,0
Deutschland 20 14,4
Ungarn 13 12,7
Italien 25 11,7
Schweiz nicht verflgbar

Quelle: DESI

Wirtschaftliche Freiheit

Die wirtschaftliche Freiheit beschreibt den Entfaltungsspielraum fur das Unterneh-
mertum generell und kann auch fir die digitale Wirtschaft herangezogen werden.
Die Heritage Foundation bewertet das Ausmal’ der wirtschaftlichen Freiheit in welt-
weit 180 Staaten. Im Jahresbericht 2017 von ,Index of Economic Freedom* erreicht
Osterreich 72,3 von 100 mdglichen Punkten und liegt damit nicht an der Spitze,
aber noch in einem Bereich von Landern, denen eine weitgehende wirtschaftliche
Freiheit attestiert wird. Osterreich erreicht 81 % vom Spitzenreiter Hong Kong.
Osterreich liegt beim AusmaR wirtschaftlichen Freiheit deutlich hinter der Schweiz
und knapp hinter Deutschland und Tschechien, aber deutlich vor den Ubrigen
Nachbarstaaten.

Im EU-Durchschnitt (gewichtet Uber die Bevélkerungszahl der Mitgliedstaaten)
liegt der Wert zum Ausmalf? der wirtschaftlichen Freiheit bei 68,8.
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Ausmal der wirtschaftlichen Freiheit;
Osterreich im internationalen Vergleich (Wert-Skala von 0 bis 100)

2015 2016 2017

Rang Wert Rang Wert Rang Wert
Hong Kong 1 89,6 1 88,6 1 89,8
Singapur 2 89,4 2 87,8 2 88,6
Neuseeland 3 82,1 3 81,6 3 83,7
Schweiz 5 80,5 4 81,0 4 81,5
Australien 4 81,4 5 80,3 5 81,0
Deutschland 16 73,8 17 74,4 26 73,8
Tschechien 24 72,5 21 73,2 28 73,3
Osterreich 30 71,2 28 71,7 30 72,3
Ungarn 54 66,8 58 66,0 56 65,8
Slowakei 50 67,2 56 66,6 57 65,7
Italien 80 61,7 86 61,2 79 62,5
Slowenien 88 60,3 90 60,6 97 59,2

Quelle: Heritage Foundation

FAZIT zu eBusiness und eCommerce Osterreichische
Unternehmen machen immer starker Gebrauch von digitalen
Technologien. EU-weit findet sich Osterreich bei eBusiness und
eCommerce im vorderen Bereich des zweiten Drittels. Dies
bedeutet, dass bei diesen Digitalisierungsthemen Verbes
serungspotential besteht, um an die Spitze anzuschlief3en. Dies
betrifft sowohl die Nutzung digitaler Medien zur Kommunikation
mit Kunden wie auch die Nutzung von online-Vertriebskanalen.

Ein von flnf 6sterreichischen Unternehmen nutzt digitale Tech-
nologien bereits heute in einem hohen Mal3e. Der breite Einsatz
solcher Technologien ist eine Voraussetzung, um im internatio-
nalen Wettbewerb einer digitalisierten Wirtschaft bestehen zu
konnen und sollte verstarkt unterstitzt werden.

Die Mallnahmen aus der Digital Roadmap der dsterreichischen
Bundesregierung, die die verstarkte Nutzung digitaler Techno-
logien in der Wirtschaft férdern und den grenziiberschreitenden
elektronischen Handel verstarken werden, sollen rasch umge-
setzt werden.

Potentialanalysen und Beratungen, wie sie beispielsweise aus
dem Programm KMU DIGITAL vorgesehen sind, tragen dazu
bei, dass sich 6sterreichische Unternehmen im Sinne der Digi-
talisierung zukunftsfit machen konnen. Solche Programme
mussen laufend weiterentwickelt und umgesetzt werden.
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eGovernment

Die Interaktion von Unternehmen und Birgern mit dem 6ffentlichen Sektor kann
durch den Einsatz von digitalen Technologien effizienter gestaltet werden, was so-
wohl fir die éffentliche Verwaltung als auch fir die Unternehmensseite von Vorteil
ist. Durch Prozessstraffungen werden letztendlich nicht nur Effizienzsteigerungen
herbeigefiihrt, sondern auch gleichzeitig die Transparenz erhéht und die Moglich-
keiten von Korruption oder Hinterziehungen verkleinert.

Im WKO-Digitalisierungsradar 2017 erreicht Osterreich im Teilbereich ,eGovern-
ment“ einen Wert von 0,90 — im Vergleich dazu Deutschland 0,72, Danemark 0,87
sowie der EU-Durchschnitt 0,68.

Der Teilbereich ,eGovernment” setzt sich zusammen aus den Teilindikatoren:
=) Online-Abwicklungen im 6ffentlichen Bereich

9 Nutzerorientierung im eGovernment
=) Transparenz im eGovernment

=) Schliisseltechnologien im eGovernment

Online-Abwicklungen im 6ffentlichen Bereich

Der Teilindikator beschreibt auf einer Skala von 0 bis 100 das Ausmalf, in dem
Online-Abwicklungen im 6ffentlichen Bereich mdglich sind.

Osterreich liegt bei diesem Teilindikator im EU-Vergleich im Spitzenfeld und er- R an 2

reicht 98 % vom Spitzenreiter Malta.

Im Vergleich liegt Osterreich deutlich vor seinen Nachbarstaaten. fur Osterreich in der EU

Im EU-Durchschnitt erreicht das Ausmal fiir die Online-Abwicklungen im offentli- bei Online-Abwicklun-

chen Bereich einen Wert von 80,6. gen im offentlichen
Bereich

eGovernment — Online-Abwicklung im 6ffentlichen Bereich;
Osterreich im EU-Vergleich (Wert-Skala von 0 bis 100)

2013 2014 2015

Rang Wert Rang Wert Rang Wert
Malta 1 97,1 1 99,0 1 99,9
Osterreich 6 86,0 6 90,4 2 98,1
Portugal 2 96,4 2 97,7 3 97,7
Estland 5 86,7 3 93,9 4 96,4
Dénemark 8 84,9 8 87,3 5 93,9
Italien 11 77,0 14 78,0 14 85,0
Slowenien 18 68,1 19 72,4 16 84,0
Deutschland 19 66,9 18 74,9 17 82,7
Tschechien 23 55,9 23 57,9 22 70,3
Slowakei 28 44,4 27 45,6 25 58,9
Ungarn 27 44,7 28 44,6 26 54,7
Schweiz nicht verfligbar

Quelle: DESI
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Nutzerorientierung im eGovernment

Die Bewertung der Nutzerorientierung im eGovernment beschreibt, in welchem
Ausmalf’ die Services der 6ffentlichen Verwaltung auch online angeboten werden,
wie einfach deren Nutzung fur Unternehmen und Bevdlkerung ist und in welchem
Ausmalf’ Hilfestellungen und Méglichkeiten fir Riickmeldungen angeboten werden
(auf einer Skala von 0 bis 100).

Osterreich liegt bei diesem Teilindikator im Spitzenfeld und erreicht 97 % vom Spit-
zenreiter Malta.

Im Vergleich zu den Nachbarstaaten liegt Osterreich deutlich voran.

Im EU-Durchschnitt erreicht das Ausmalf? an Nutzerorientierung im eGovernment
einen Wert von 77.

eGovernment — Nutzerorientierung;
Osterreich im Vergleich mit EU und Schweiz (Wert-Skala von 0 bis 100)

2014 2015
Rang Wert Rang Wert
Malta 1 95 1 95
Estland 3 89 2 92
Osterreich 7 85 2 92
Portugal 2 91 4 90
Finnland 4 87 4 90
Italien 14 76 14 81
Slowenien 18 72 15 80
Deutschland 19 71 17 79
Schweiz - - 21 71
Tschechien 23 59 23 69
Slowakei 27 46 27 56
Ungarn 27 46 28 53

Quelle: Europaische Kommission, eGovernment Benchmark-Studie

Transparenz im eGovernment

Die Transparenz im eGovernment beschreibt, wie die Verwaltung ihre eigenen
Prozesse darstellt und wie sie personliche Daten einbindet (auf einer Skala von 0
bis 100).

Osterreich liegt bei diesem Teilindikator unter den ersten fiinf Landern und erreicht
75 % vom Spitzenreiter Malta.

Im Vergleich liegt Osterreich deutlich vor seinen Nachbarstaaten.

Im EU-Durchschnitt erreicht das Ausmalf an Transparenz im eGovernment einen
Wert von 55.
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eGovernment — Transparenz;
Osterreich im Vergleich mit EU und Schweiz (Wert-Skala von 0 bis 100)

2014 2015
Rang Wert Rang Wert
Malta 1 97 1 97
Estland 2 77 2 81
Litauen 5 68 3 79
Portugal 3 72 4 75
Osterreich 4 71 5 73
Deutschland 18 46 14 60
Italien 15 50 16 51
Slowenien 18 46 20 47
Tschechien 24 29 23 37
Schweiz - - 26 32
Ungarn 26 25 27 27
Slowakei 28 17 29 23

Quelle: Europaische Kommission, eGovernment Benchmark-Studie

Schlisseltechnologien im eGovernment

Die Bewertung der Schliisseltechnologien im eGovernment beschreibt, in welchem
Ausmalf3 nachfolgende funf fir den eGovernment entscheidende Schlisseltechno-
logien online verfugbar sind (auf einer Skala von 0 bis 100): elektronische Identit&t
(elD), elektronische Dokumente, authentische Quellen, elektronischer Safe
(eSafe), einmalige Authentifizierung (Single Sign On, SSO).

Osterreich liegt bei diesem Teilindikator im Spitzenfeld und erreicht 91 % vom Spit-
zenreiter Malta.

Im Vergleich zu den Nachbarstaaten liegt Osterreich deutlich voran.

Im EU-Durchschnitt erreicht das Ausmalf3 an Schliisseltechnologien im eGovern-
ment einen Wert von 54.
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eGovernment — Schliisseltechnologien;
Osterreich im Vergleich mit EU und Schweiz (Wert-Skala von 0 bis 100)

2014 2015
Rang Wert Rang Wert
Malta 1 97 1 98
Estland 2 91 1 98
Lettland 7 76 3 90
Osterreich 5 82 4 89
Portugal 3 86 5 87
Danemark 5 82 5 87
Deutschland 15 53 14 58
Slowenien 17 47 17 53
Italien 18 42 19 40
Schweiz - - 20 33
Tschechien 20 23 22 25
Ungarn 22 17 23 20
Slowakei 28 5 29 9

Quelle: Europaische Kommission, eGovernment Benchmark-Studie
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FAZIT zu eGovernment Im Jahr 2004 war Osterreich einer
der ersten EU-Mitgliedstaaten, die Rechtsvorschriften im
Bereich eGovernment angenommen und in weiterer Folge
Durchfiihrungsmal3Rhahmen umgesetzt haben.

Zu erwahnen ist auch, dass sich 6sterreichische Birgerinnen
und Birger seit 2003 mit einer elektronischen Identitat (elD),
der sogenannten ,Burgerkarte®, bei elektronischen Transaktio-
nen mit offentlichen Stellen ausweisen kdnnen. Diese enthélt
auch eine qualifizierte elektronische Signatur, welche der
Gewabhrleistung von Sicherheit und der Rickverfolgbarkeit von
Interaktionen mit offentlichen Stellen dient. Seit Ende 2009
besteht die Wahimdglichkeit zwischen zwei Optionen: die
Burgerkarte als herkdbmmliche Chipkarte oder die sogenannte
Handy-Signatur (Uber Mobiltelefon).

Osterreich liegt hinsichtlich eGovernment im EU-Vergleich im
Spitzenfeld. Dennoch ist es erforderlich, in diesem Bereich die
digitalen Technologien weiter auszubauen, um diesen Vor-
sprung zu halten und den Nutzen einer digitalisierten Verwal-
tung fur Unternehmen und Birger weiter auszubauen.

Um die anspruchsvoller werdenden Bediirfnisse der Burger und
Unternehmen besser abzudecken und gleichzeitig erhebliche
Kosten- und Zeiteinsparungen zu verzeichnen, sollte die
offentliche Verwaltung weiterhin vermehrt elektronische
Systeme einsetzen, z.B. in Bereichen wie dem offentliche
Auftrags- oder Steuerwesen.
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Cybersicherheit

Gesellschaft und Unternehmen sind in zunehmendem Mal3e von elektronischen
Netzwerken und Informationssystemen abh&ngig. Mit der immer starker voran-
schreitenden Ausbreitung dieser neuen Technologien ist jedoch auch eine Ent-
wicklung von kriminellen Aktivitaten in diesem Bereich zu beobachten, die alle In-
ternetnutzer und somit auch Unternehmen betreffen, besser bekannt als Internet-
Kriminalitat/Cybercrime.

Im WKO-Digitalisierungsradar 2017 erreicht Osterreich im Teilbereich ,Cybersi-
cherheit* einen Wert von 0,71 — im Vergleich dazu Deutschland 0,63, Danemark
ebenfalls 0,63 sowie der EU-Durchschnitt 0,66.

Der Teilbereich ,Cybersicherheit” setzt sich zusammen aus den Teilindikatoren:
=) Formal festgelegte IKT-Sicherheitspolitik in Unternehmen

=» Umfassende IKT-Sicherheitspolitik in Unternehmen

9 Ausmald der abgedeckten Kategorien in der BSA-Gesamtbewertung der
Cybersicherheit

Formal festgelegten IKT-Sicherheitspolitik in Unter-
nehmen

Das Vorliegen einer formal festgelegten IKT-Sicherheitsstrategie bedeutet, dass
die Uberpruifung der IKT-Sicherheitsrisiken in Bezug auf die Wahrscheinlichkeit ei-
nes Vorfalls und moglicher Auswirkungen in den Unternehmen durchgefihrt wird.
Osterreich liegt bei diesem Teilindikator im Vergleich der EU-Mitglieder mit
Rang 18 am Ende des mittleren Drittels und erreicht 55 % vom Spitzenreiter
Schweden.

Im Vergleich zu den Nachbarstaaten liegt Osterreich zum Teil deutlich zuriick (ab-
gesehen von Ungarn, das am Ende des EU-Vergleiches liegt).

Im EU-Durchschnitt haben 32 % der Unternehmen eine formal festgelegten IKT-
Sicherheitsstrategie.

Unternehmen mit einer formal festgelegten IKT-Sicherheitspolitik;
Osterreich im EU-Vergleich (Anteil in Prozent aller Unternehmen)

2015
Rang Anteil
Schweden 1 51
Portugal 2 49
Italien 3 43
Irland 4 42
Kroatien 4 42
Slowakei 6 41
Slowenien 11 35
Tschechien 14 33
Deutschland 16 29
Osterreich 18 28
Ungarn 27 10
Schweiz nicht verfigbar

Quelle: Eurostat
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Umfassende IKT-Sicherheitspolitik in Unternehmen

Eine umfassende IKT-Sicherheitsstrategie eines Unternehmens liegt vor, wenn die
drei wesentlichen IKT-Risikotypen, mit denen Unternehmen konfrontierte werden,
abgesichert sind. Diese Risikotypen sind:

=) Risiko einer Zerstérung oder Verfalschung von Daten infolge von Attacken
oder durch unerwartete Stérungen

9 Verdéffentlichung von vertraulichen Daten aufgrund von unbefugtem Eindrin-

gen in das System, Pharming- oder Phishing-Angriffen

=) Nichtverfiigbarkeit von IKT-Systemen durch eine Attacke von auBerhalb

Osterreich liegt bei diesem Teilindikator im Vergleich der EU-Mitglieder im Mittel-

feld und erreicht 57 % vom Spitzenreiter Irland.

Im Vergleich zu den Nachbarstaaten liegt Osterreich hinter der Slowakei, Slowe-
nien und Italien zurlck, gleichauf mit Deutschland und Tschechien und deutlich vor

Ungarn.

Im EU-Durchschnitt haben 21 % der Unternehmen eine umfassende IKT-Sicher-
heitsstrategie.

Unternehmen mit einer umfassenden IKT-Sicherheitspolitik;
Osterreich im EU-Vergleich (Anteil in Prozent aller Unternehmen)

2010 2015

Rang Wert Rang Wert
Irland 9 21 1 35
Kroatien 23 9 2 31
Malta 11 20 2 31
Schweden 3 27 4 30
Portugal 20 10 5 29
Slowakei 1 34 6 26
Slowenien 19 11 10 23
Italien 17 15 13 22
Osterreich 12 18 14 20
Deutschland 12 18 14 20
Tschechien 20 10 14 20
Ungarn 25 6 26 8
Schweiz nicht verfligbar

Quelle: Eurostat
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Ausmal der abgedeckten Kategorien in der
BSA-Gesamtbewertung der Cybersicherheit

BSA (Business Software Alliance) ist ein 1988 gegriindeter internationaler Interes-
senverband von Softwareanbietern. Mit der 2015 veroéffentlichten Studie ,EU-Cy-
bersecurity Dashboard — A Path to a Secure European Cyberspace” steht ein aus-
fuhrlicher Vergleich zum Thema Cybersicherheit in der Europaischen Union zur
Verfligung.

Die Bewertung im ,EU-Cybersecurity Dashboard” erfolgt anhand von flinf Katego-
rien; gesetzliche Grundlagen, operative Einheiten, 6ffentlich-private Partnerschaf-
ten, Sektor spezifische Cybersicherheitsplane und Bildung.

Dieser Teilindikator beschreibt das Ausmalf3, zu welchem Anteil die funf Kategorien
zur Gesamtbewertung der Cybersicherheit bereits abgedeckt werden.

Osterreich nimmt bei diesem Teilindikator den Spitzenplatz ein.

Im Vergleich liegt Osterreich deutlich vor seinen Nachbarstaaten.

Im EU-Durchschnitt (gewichtet Uber die Bevélkerungszahl der Mitgliedstaaten)
liegt der Anteil bei 60 %.

AusmaB der abgedeckten Kategorien zur Gesamtbewertung der Cybersicherheit;
Osterreich im EU-Vergleich (Anteil in Prozent aller Kategorien)

2015
Rang Anteil
Osterreich 1 78
Grol3britannien 2 73
Spanien 3 73
Niederlande 4 72
Finnland 5 64
Tschechien 7 63
Italien 8 63
Ungarn 10 61
Deutschland 11 60
Slowakei 16 48
Slowenien 25 26
Schweiz nicht verfugbar

Quelle: BSA, eigene Berechnungen
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FAZIT zu Cybersicherheit Fur Unternenmen aller GroRen
ist es unumganglich, sich mit dem Thema Cybersicherheit
auseinanderzusetzen und eine umfassende Cybersicherheits-
strategie zu entwickeln. Wichtig sind vor allem Maflinahmen wie
eine umfangreiche Schulung des Personals, die regelméaRige
Aktualisierung von Sicherheitsprozessen, um den laufenden
Entwicklungen gerecht zu werden sowie der Einsatz neuer,
Cyberkriminellen noch unbekannten Methoden.

Von der Osterreichischen Bundesregierung wurde 2013 eine
Osterreichische Strategie fur Cybersicherheit prasentiert, die in
sieben Handlungsfelder gegliedert ist und zahlreiche MalRnah-
men enthalt, unter anderem die Flhrung einer dsterreichischen
Cyber-Sicherheits-Plattform als Public Private Partnership
zwischen der Offentlichen Verwaltung und Vertretern der
Wirtschaft, Wissenschaft und Forschung.

Osterreich hat ein nationales Computer Emergency Response
Team (CERT, siehe www.CERT.at), das als Ansprechpartner
far IT-Sicherheit fungiert und Uber einen umfassenden, Klar
definierten Anwendungsrahmen verfligt. Weiters bestehen
noch andere Public Private Partnerships im Bereich Cybersi-
cherheit, wie das Zentrum fir sichere Informationstechnologie—
Austria (A-SIT) und das Kuratorium Sicheres Osterreich. Der
Austrian Trust Circle, eine Initiative von CERT.at und dem
Osterreichischen Bundeskanzleramt, zielt unter anderem auf
Unterstitzung bei Selbsthilfe im Cybersicherheitsbereich sowie
auf Vernetzung und Informationsaustausch ab.

Die bestehenden Kooperationen zwischen den einzelnen Akt-
euren sollten ausgebaut und gemeinsame Informations- und
Schulungsmalnahmen sowie bewusstseinsbildende Mal3nah-
men bei Unternehmen, Mitarbeitern und Kunden forciert
werden.
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Schlussfolgerungen

Der WKO-Digitalisierungsradar nutzt Indikatoren zur Digitalisierung der Wirtschaft,
die aus einer unternehmerischen Sichtweise von besonders hoher Relevanz sind.

WKO-Digitalisierungsradar

Infrastruktur

Ubertragungs- Sichere Mobile Gerate Grundstimmung

Breitbandfestnetz Mobiles Breitband Geschwindigkeit Internet Server in Unternehmen der Wirtschaft

Humankapital

Digitale K " Fortgeschrittene Arbeitmarkt-
Igitale Kompetenz IKT-Kenntnisse regulierung
Kompetenzen in Mitarbeiterschulung als

Informationstechnologien  Prioritét der Unternehmen

Absolventen in IKT-Spezialisten in
MINT-Féachern Unternehmen

Anteil der IKT-Spezialisten
an Beschéftigten

eBusiness & eCommerce

Nutzung sozialer Medien
durch Unternehmen

Digitale Intensitat Wirtschatftliche

eCommerce von Unternehmen Freiheit

eGovernment

Online-Abwicklung im Nutzerorientierung Transparenz Schlusseltechnologien
offentlichen Bereich im eGovernment im eGovernment im eGovernment

Cybersicherheit

Formal festgelegten IKT- Umfassende IKT- Gesamtbewertung der
Sicherheitspolitik Sicherheits-politik in . 9
. Cybersicherheit
in Unternehmen Unternehmen

Quelle: eigene Darstellung

Geplant ist, dass der WKO-Digitalisierungsradar jahrlich aktualisiert wird. Dies er-
laubt in weiterer Folge nicht nur den Vergleich der Digitalisierungs-Performance in
Osterreich mit dem EU-Durchschnitt, sondern auch eine Beurteilung der Verande-
rung der heimischen Performance tber die Zeit. Zudem sind Vergleichsauswertun-
gen von Osterreich mit einzelnen EU-Landern moglich.

Die Ergebnisse aus dem WKO-Digitalisierungsradar 2017 zeigen, dass Osterreich
in allen untersuchten Teilbereichen tber dem EU-Durchschnitt. Deutschland liegt
im Teilbereich ,Infrastruktur‘ knapp vor Osterreich, in allen anderen untersuchten
Teilbereichen hinter Osterreich. Danemark liegt bei ,eBusiness und eCommerce*
deutlich vor Osterreich und auch bei ,Infrastruktur liegt Danemark klar voran. Im
Teilbereich ,Cybersicherheit* liegt Osterreich zwar voran, doch auch in Osterreich
besteht hier Handlungsbedarf.
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WKO-Digitalisierungsradar 2017  (Top-Bewertung = 1)

Cybersicherheit

Infrastruktur

Humankapital

eGovernment eBusiness und eCommerce

@=g=» ()sterreich ™=@ EY-Durchschnitt === Deutschland ~“° Dianemark

Quelle: WKO/Stabsabteilung Wirtschaftspolitik

Die wesentlichen Forderungen, die aus dem WKO-Digitalisierungsradar 2017 ab-
geleitet werden kénnen, sind:

>

v v vV

Die Breitbandnetze — sowohl Festnetz als auch mobile Anbindungen — mus-
sen verstarkt werden und die Ubertragungsgeschwindigkeiten miissen erhoht
werden. Ein ultraschnelles Festnetz und ein 5G-Mobilnetz sichern den Bedarf
der n&chsten Jahre.

Die IKT-Kompetenzen der Beschéftigten sind zu verbessern. Dies schliel3t
die schulische Ausbildung ein und umfasst auch die lebenslange Weiterbil-
dung.

Die digitale Intensitéat in den Unternehmen ist zu verstarken, damit die Unter-
nehmen in Osterreich im Bereich eCommerce und eBusiness im européi-
schen Spitzenfeld teilhaben kénnen.

eGovernment ist in Osterreich weiter zu forcieren, damit die Spitzenposition
in Europa gehalten werden kann.

Cybersicherheit in den Unternehmen ist zu intensivieren. Eine unternehmens-
interne Sicherheitsstrategie bzw. -politik sollte alle wesentlichen IKT-Risiko-
typen umfassen. Zur Erhéhung der Cybersicherheit soll eine Zusammenarbeit
zwischen der offentlichen Hand und den Unternehmen nach dem
Grundsatz ,Beraten statt Strafen® beitragen.
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Detailergebnisse aus dem WKO-Digitalisierungsradar 2017;
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Osterreich im Vergleich mit EU-Durchschnitt, Deutschland und Dinemark (Index-Skala von 0 bis 1)

Osterreich EU-Durchschnitt| Deutschland Danemark
WKO-Digitalisierungsradar 0,73 0,65 0,67 0,80
Infrastruktur 0,69 0,66 0,72 0,85
Breitbandfestnetz 0,57 0,67 0,77 0,85
Mobiles Breitband 0,90 0,86 0,94 0,99
Ubertragungs-Geschwindigkeit 0,53 0,52 0,56 0,79
Sichere Internet Server 0,39 0,26 0,44 0,65
Mobile Gerate in Unternehmen 0,81 0,73 0,71 0,98
Grundstimmung der Wirtschaft 0,91 0,92 0,92 0,86
Humankapital 0,77 0,69 0,72 0,82
Digitale Kompetenz 0,85 0,77 0,75 0,88
Fortgeschrittene IKT-Kenntnisse 0,78 0,63 0,72 0,78
Arbeitmarktregulierung 0,60 0,70 0,63 0,80
eBusiness & eCommerce 0,59 0,55 0,54 0,84
Nutzung sozialer Medien durch Unternehmen 0,70 0,63 0,66 0,90
eCommerce 0,43 0,47 0,41 0,64
Digitale Intensitat von Unternehmen 0,40 0,34 0,27 1,00
Wirtschaftliche Freiheit 0,81 0,77 0,82 0,84
eGovernment 0,90 0,68 0,72 0,87
Online-Abwicklung im offentlichen Bereich 0,98 0,81 0,83 0,94
Nutzerorientierung im eGovernment 0,97 0,81 0,83 0,94
Transparenz im eGovernment 0,75 0,57 0,62 0,71
Schliisseltechnologien im eGovernment 0,91 0,55 0,59 0,89
Cybersicherheit 0,71 0,66 0,63 0,63
Formal festgelegten IKT-Sicherheitspolitik in Unternehmen 0,55 0,63 0,57 0,75
Umfassende IKT-Sicherheitspolitik in Unternehmen 0,57 0,60 0,57 0,74
BSA-Gesamtbewertung der Cybersicherheit 1,00 0,76 0,76 0,41

Quelle: WKO/Stabsabteilung Wirtschaftspolitik
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