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= Definition nach der RL:

)

ii)

Sie sind in dem Sinne geheim, dass sie weder in ihrer Gesamtheit noch in der genauen Anordnung
und Zusammensetzung ihrer Bestandteile den Personen in den Kreisen, die tblicherweise mit
dieser Art von Informationen umgehen, allgemein bekannt oder ohne weiteres zuganglich sind,

sie sind von kommerziellem Wert, weil sie geheim sind;

sie sind Gegenstand von den Umstanden entsprechenden angemessenen
GeheimhaltungsmalRnahmen durch die Person, die die rechtméafige Kontrolle tiber die
Informationen besitzt.

= § 26b UWG

1.

N

(1) Geschaftsgeheimnis ist eine Information, die
geheim ist, weil sie weder in ihrer Gesamtheit noch in der genauen Anordnung und
Zusammensetzung ihrer Bestandteile den Personen in den Kreisen, die tblicherweise mit dieser Art
von Informationen zu tun haben, allgemein bekannt noch ohne weiteres zuganglich ist,
von kommerziellem Wert ist, weil sie geheim ist, und
Gegenstand von den Umstanden entsprechenden angemessenen Geheimhaltungsmal3nahmen
durch die Person ist, welche die rechtmalige Verfligungsgewalt tGiber diese Informationen austibt.

‘ KEIN automatischer Schutz!



Der Lebenszyklus von Know-How pr HUGEL

@ Innovation beginnt immer mit einer ,IDEE".

=» Know-How soll solche Informationen schiitzen, die von anderen IPR als
schutzfahig ausgeschlossen sind; ODER

=> nicht geschuitzt werden sollen.
@ Know-How-Schutz kann idR leichter und gunstiger erreicht werden
=>» keine Formalerfordernisse (keine Registrierung)
® permanenter Schutz
@ Schutzstrategien
=» Schutz nur als Know-How
=>» Paralleler Schutz von Know-How und Patenten/Gebrauchsmustern etc.
® Kriterien bei der Entscheidung fir eine Schutzstrategie:
= Risiko paralleler Erfindungen
= Kontrollverlust durch wachsenden Insiderkreis
= Vermarktung der Informationen
= erforderlicher Analyseaufwand
= Risiko der Ablehnung der Gewahrung von Schutz als geistiges Eigentum

= Know-How sichert einen Forschungsvorsprung in Bezug auf Neuheit
= Die Offenbarung beschleunigt den technologischen Fortschritt (Wertverlust eines Patents).



Die Vorgehensweise bei der ,,Schaffung* von

Know-How pr HUGEL

Vorfragen:

= Der richtige Zeitpunkt?

= KEIN PATENTREZEPT — aber BEST PRACTICE beachten

= Wie gestaltet sich das Risikomanagement / IKS in einem Unternehmen?

= Was ist der Wert von Know-How fur das Unternehmen (,,IP-affine Branchen®) generell?

= Welchen Bedrohungen ist das Unternehmen ausgesetzt?

Hauptfragen:

|dentifikation des Know-Hows (umfangreiches Inventar oder nur ,Geheimniskategorien®)

Auflistung von der Art der Risiken, potentiellen Schadigern (Griinde daftir), Verletzungshandlungen
(Veroffentlichung, Verwendung, Diebstahl)

Bewertung des Risikos nach Wahrscheinlichkeit des Eintritts eines Schadens und Auswirkungen

Plan fir Risikominimierung

Festlegung von den ,Umstanden angemessene“ Mallnahmen
=>» fir KMU uU ein geringerer Standard



S&ulen der Know-How-Compliance pr HUGEL

oder ...
wann ist ein Geheimnis ein ,Geheimnis“?

Portfoliomanagement, Interner Schutz: Externer Schutz: Technische /
Definition und Erstellen von Know-How- bauliche MaRnahmen
Bewertung des Richtlinien, die Vertrage, (Zugangs-
Know-Hows; Umgang mit NDA, Berechtigungen;
IP-Organisation; Know-How definieren; Lizenzvertrage; Verschlisselung;

Informationen Ausbildung und Lizenz- Abgesperrte Raume,
aktualisieren. Weiterbildung Management. Safe; ...).

der Mitarbeiter;

Geheimhaltungs-

Vereinbarungen

mit Mitarbeitern.




VerhaltnismaRigkeit der MaBinahmen pr HUGEL

nach der DSGVO analoge Anwendung?
@® anhand der Eintrittswahrscheinlichkeiten und der ~ anhand Wert und Bedeutung fur das
Schwere der Risiken, die mit der Datenverarbeitung Unternehmen (,Existenzgefahrdung®);
verbunden sind: Ausmald des Wettbewerbsvorteils

= durch Vernichtung, Verlust oder Veranderung der

Daten,

= gleichgultig, ob unbeabsichtigt oder unrechtmanig.

@ Berucksichtigung des Stands der Technik M

® Implementierungskosten %}

@ Art, Umfang, Umstande und Zwecke der Verarbeitung  ~ anhand Angaben im Inventar



bpV HOGEL

= QOrientierung an IT Standards
= Die Nutzbarmachung von TOM (Artikel 32 DSGVO):

>

>

Pseudonymisierung und Verschlisselung von personenbezogenen
Daten;

die Fahigkeit, die Vertraulichkeit, Vollstandigkeit, Verfugbarkeit und
Belastbarkeit der Systeme und Dienste im Zusammenhang mit der
Verarbeitung personenbezogener Daten auf Dauer sicherzustellen;

die Fahigkeit, die Verfugbarkeit und den Zugang zu Daten rasch im
Falle eines physischen oder technischen Vorfalls, wiederherzustellen;

ein Verfahren zur regelmaRigen Uberprifung, Bewertung und
Evaluierung der Wirksamkeit der SicherheitsmalRnahmen, -verfahren
und -plane, die aufgestellt werden, um die Wirksamkeit auf Dauer
sicherzustellen.

= Blick auf andere Systeme innerhalb der Osterreichischen Rechtsordnung



Exkurs: .
Know-How als Schutzgegenstand des DSG pr HUGEL

§ 1 Abs 2 DSG:

JEDERMANN HAT ANSPRUCH AUF GEHEIMHALTUNG DER IHN
BETREFFENDEN PERSONENBEZOGENEN DATEN

Grundrecht auf Datenschutz auch fur Daten der juristischen Person

Es muss ein schutzwirdiges Interesse bestehen.

=>» Allgemeine Verfligbarkeit

= mangelnde Ruckfihrbarkeit auf den Betroffenen

Voraussetzungen fur einen Eingriff in das Grundrecht nach 8§ 1 Abs 2 DSG

Recht auf Auskunft, Richtigstellung und Loschung



Die Grenzen des Auskunftsrechts pr HUGEL

= Das Recht auf Auskunft besteht dann nicht,

=> wenn durch die Erteilung der Auskunft ein Geschafts- oder Betriebsgeheimnis des
Verantwortlichen bzw Dritter gefahrdet wirde.

= Einschrankung des Auskunftsrechts zulassig wegen Art 23 Abs 1 lit i DSGVO (Schutz
der Rechte und Freiheiten anderer Personen)

= Eine Grenze auf das Recht auf Datenkopie nach Art 15 Abs 4 DSGVO bilden die Rechte und
Freiheiten anderer Personen.

= Geschaftsgeheimnis (ErwGr 63)

= Information nach Art 15 und Art 22 DSGVO uber involvierte Logik bei Profiling / automatisierte
Entscheidungsfindung
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