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Datensicherheitsverordnung TKG-DSVO (zur Vorratsdatenspeicherung) - Stellungnahme

Sehr geehrter Herr Ministerialrat,

die Wirtschaftskammer Osterreich nimmt zum Entwurf fiir eine Datensicherheitsverordnung

auf der Grundlage des Telekommunikationsgesetzes (fortan: Entwurf TKG-DSVO) wie folgt
Stellung:

Eingangs sei in Kurze darauf hingewiesen, dass der Konsultation zur TKG-DSVO mehrere Be-
sprechungsrunden des Fachverbandes der Telekommunikations- und Rundfunkunternehmungen
unter der Leitung des Ludwig Boltzmann Instituts fiir Menschenrechte (BIM) vorausgegangen
sind, wobei davor das BIM im Auftrag des Bundesministeriums fiir Verkehr, Innovation und
Technologie (BMVIT) die Studie zur ,,Datensicherheit bei der Umsetzung der Vorratsdatenspei-
cherung® ausgearbeitet hatte.

Wir begruBen besonders, dass mit dem Anhang , Technische Richtlinie zur CSV-Datei fur die
Beantwortung von Auskunftsbegehren gemaf § 94 Abs 4 TKG 2003 - EP020“, die auf Anregung
unseres Fachverbandes der Telekommunikations- und Rundfunkunternehmungen erarbeitete
Richtlinie EP 020 ubernommen wurde.

Dariiber hinaus erscheinen uns im Einzelnen die folgenden Uberlegungen wesentlich:

1. Restriktive Moglichkeit fiir die miindliche Ubermittlung von Anordnungen

Der letzte Absatz der erlauternden Bemerkungen zu § 3 Abs 2 DSVO ist zu streichen, da fur
UberwachungsmaBnahmen durch Anbieter nach der StPO grundsatzlich keine miindlichen An-
ordnungen vorgesehen sind (siehe § 138 StPO, in dem die sog Betreiberanordnung geregelt ist).
Mundliche Anordnungen missen auf die im Gesetz explizit genannten Ausnahmefalle be-
schrankt bleiben.

Eine Ausweitung auf StPO-Abfragen, wie in den EB zu § 3 Abs 2 DSVO festgehalten, ist aus
Grunden der Rechtssicherheit abzulehnen. Eine derartige miindliche Anfrage auf Vorratsdaten
in dringenden Fallen wiirde dariiber hinaus dazu fiihren, dass die Anbieter fiir diese Datenan-
fragen einen Journaldienst (24/7) einfiihren miissten, was einerseits mit einem erheblichen



Aufwand und hohen Kosten verbunden ware und anderseits dem TKG-Regelungsregime (insb §
102b Abs 2 TKG und EB zur RV) widersprechen wiirde. Die EB zur RV zum TKG idgF weisen aus-
driicklich darauf hin, dass Anbieter zur Einrichtung eines Journaldienstes zur Erteilung von
Auskiinften Uber Vorratsdaten nicht verpflichtet sind.

2. Protokollierung

Gemah § 7 Abs 3 Z 5 DSVO umfasst die Protokollierung auch die Speicherdauer der iibermittel-
ten Daten ab dem Datum, seit sie als Betriebsdaten und als Vorratsdaten gespeichert wurden.
Diese Protokollierung geht auf Artikel 10 der Vorratsdatenspeicherungsrichtlinie zuriick, der
jedoch nur die Dauer, seitdem die Daten als Vorratsdaten gespeichert wurden, vorsieht. Zu
den Betriebsdaten gibt es keine Bestimmung; eine solche ist auch nicht erforderlich. Daher
erscheint es zweckmahig, die entsprechende Bestimmung aus § 7 Abs 3 Z 5 DSVO zu streichen.

3. Auftraggeber, und Dienstleister der Durchlaufstelle

Die Ubermittlung der Daten erfolgt iiber eine zentrale Durchlaufstelle (kurz: DLS). Dafiir sind
Auftraggeber und Dienstleister sowohl zivilrechtlich als auch nach Datenschutzgesetz zu
bestimmen. Auftraggeber sind aus datenschutzrechtlicher Sicht die Anbieter bzw die Behor-
den, fiir deren Anwendung Daten an die Durchlaufstelle tibergeben oder von der Durchlaufstel-
le ibernommen werden. Nach wie vor offen ist die Frage, ob eine Erklarung nach § 10 Daten-
schutzgesetz von den Anbietern tbermittelt werden muss. Eine Haftung der Anbieter fur Da-
tenschutzverletzungen bei der DLS sollte (sofern sie grundsatzlich besteht) ausdriicklich ausge-
schlossen werden, zumal die Anbieter die DLS nicht betreiben und auch nicht das Datensicher-
heitsniveau in der DLS beeinflussen konnen.

4. Verschliisselung, Fortgeschrittene elektronische Signatur

Gemabh § 8 Abs 4 DSVO ist fir die Identifizierung und Authentifizierung der Teilnehmer des
Datenaustausches Uiber die Durchlaufstelle eine fortgeschrittene elektronische Signatur erfor-
derlich. Derzeit ist das Bundesrechenzentrum kein Anbieter einer solchen Signatur, was sich
allerdings wohl andern sollte.

5. Auditierung der Software

Nach § 8 Abs 3 DSVO missen asymmetrische Verschliisselungsverfahren als hybride Verfahren
implementiert werden konnen. Dies erhdht zwar die Ubertragungssicherheit, es ist aber ein
erhohter Aufwand fiir die Versendung des csv-Files zu erwarten, da ein bis zwei zusatzliche
Arbeitsschritte fiir die Generierung eines eigenen "Session-Keys" und eines zusatzlichen Uber-
tragungsfiles erforderlich sind. Zwei Schritte bei der Dateniibermittlungen sind erforderlich,
da einerseits das mit dem Session-Key verschliisselte csv-File und andererseits der mittels Pub-
lic-Key verschlisselte Session-Key selbst libermittelt werden miissen. Genaueres kann jedoch
erst nach Vorliegen der DLS-Spezifikationen gesagt werden. Daneben ist noch offen, welche
Algorithmen fir die Erzeugung eines Session-Key erforderlich sind - mit der Folge allfalliger
Implementierungs- und Lizenzkosten.

Gemah § 11 Z 3 DSVO darf nur eine auditierte schnittstellenkonforme Software fur eine Daten-
tbertragung verwendet werden. Streng genommen miissten dann auch Web-Services auditiert
werden. Diese Bestimmung wird jedoch so ausgelegt, dass nur Client Software, die fur diesen
Zweck entwickelt wurde, zu auditieren ist. Provider Systeme fallen nicht darunter.



6. Unique ID

§ 17 Abs 2 DSVO enthalt Bestimmungen fiir sogenannte Initialantworten. Das sind Antworten,
zu denen es, zB als Folge einer miindlichen Anfrage, keine vorhergehende Anfrage uber die
DLS gibt. In solchen Fillen ist dem Grundgedanken der automatischen Unique-1D-Vergabe
durch die DLS (wie auch in § 13 Abs 1 DSVO angefiihrt) zu entsprechen, indem von der DLS
vollautomatisch eine Unique-ID vergeben wird und hier keinesfalls die Betreiber fur die Verga-
be dieser ID Sorge zu tragen haben. So kénnte die Formulierung in § 17 Abs 2 DSVO dahinge-
hend geandert werden, dass ein Bereich von Referenzen definiert wird, die von der Durchlauf-
stelle automatisch zu vergeben sind. Dieser Bereich muss nicht anbieterspezifisch sein und
diese ID muss auch nicht vom Anbieter vergeben werden.

7. Optionale Stammdatenauskiinfte

Nach § 21 DSVO kénnen Anbieter und zugangsberechtigte Behorde im Einvernehmen optieren,
Stammdatenauskiinfte Uiber die Durchlaufstelle abzuwickeln. Streng genommen wiirde dies
eine Matrix von Vereinbarungen bedeuten. Gemeint ist hier, dass es einzelnen Betreibern frei-
steht, die optionalen Stammdatenauskiinfte iber die Durchlaufstelle anzubieten.

8. Protokollierung

Die Protokollierung nach § 23 Abs 2 DSVO erfordert, dass fiir die Erstellung der Statistik Infor-
mationen erforderlich sind, die auch Daten aus der staatsanwaltlichen Anordnung inkludiert.

Ziel sollte eine moglichst weitgehend automatisierte Erfassung dieser Daten durch die Durch-
laufstelle sein.

9. Investitionskosten

§ 24 DSVO bestimmt, dass auch die Investitionskosten fur die Durchlaufstelle Investitionskosten
gemab § 94 Abs 2 TKG sind. Auch kiinftige Kosten (Upgrade, Release) sollten durch die Investi-
tionskostenabgeltung inkludiert sein sollen. Weiters ware klarzustellen, dass auch Eigenleis-
tungen investitionskostenersatzfahig sind. Dies war auch bei der Implementierung im Jahr
2004 der Fall. Neben den unmittelbar anfallenden Investitionskosten bei Umsetzung der ge-
genstandlichen TKG und DSVO Bestimmungen sollten auch kiinftige Investitionskosten fur neue
Dienste, die von der VDS betroffen sind, abgegolten werden.

Wir ersuchen um Beriicksichtigung unserer Uberlegungen und verbleiben

mit freundlichen GruBen

/
Dr. Rosemarie Schon
Abteilungsleiterin
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